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Heringssvar vedr. udkast til lovforslag om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om logning), J.nr. 2020-187-0036

Hensigten med lovforslaget er at tilpasse de danske regler om logning og politiets adgang til
oplysninger hos teleudbydere m.v. til EU-retten efter en reekke domme fra EU-Domstolen siden
2014. De nuverende danske retsregler i retsplejelovens § 786, stk. 4 og logningsbekendtggrelsen
lever ikke op til EU-rettens krav. Siden januar 2021 har Justitsministeriet ikke anvendt reglerne i
logningsbekendtgarelsen over for teleudbyderne, som imidlertid har fortsat logningen pa formelt
frivillig basis.

De nuverende danske logningsregler fastsetter en generel og udifferentieret logningspligt af alle
trafikdata med henblik pa kriminalitetsbekeempelse, hvilket efter EU-retten overskrider greensen for
det strengt ngdvendige i et demokratisk samfund.

Lovforslaget medfgrer ingen reelle @ndringer pa dette punkt. Den nuverende generelle og
udifferentierede logning, som strider mod EU-retten, vil fortsette. Formelt sker dette med
henvisning til national sikkerhed, men logningsordningens reelle indhold er at sikre tilgeengelighed
af de samme oplysninger som i dag til kriminalitetsbeke@mpelse. Dette kritiske element af
lovforslaget er forbundet med en veesentlig procesrisiko efter Justitsministeriets egen vurdering.
De juridiske problemer, som lovforslaget skaber, kan fgre til en sagsophobning i straffesagskaeden.

Lovforslaget bliver motiveret med at der indfgres en malrettet logning, og preesentationen af den
malrettede logning til bekeempelse af grov kriminalitet er farste hovedpunkt i lovforslaget (pkt. 3.1)
far den generelle og udifferentierede logning med henblik pa beskyttelse af den nationale sikkerhed
(pkt. 3.2).

Realiteten er imidlertid, at den generelle og udifferentierede logning af alle trafikdata vil fortseette i
den overskuelige fremtid. Den malrettede logning, der skulle udggre den ngdvendige tilpasning til
EU-retten, er alene ment som en “reserve ordning” der kan iveerkseettes med kort varsel, hvis den
generelle og udifferentierede logning ikke kan fortsette, eksempelvis fordi Justitsministeriet taber
en retssag (overgang til malrettet logning af denne grund nevnes direkte i bemerkningernes pkt.
3.6.3.1). Skulle det komme sa vidt, vil der formelt ske en overgang til malrettet logning, men
ordningen er kun malrettet af navn. Kriterierne for ”malretning” er sa omfattende, at mere end
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halvdelen af landets befolkning vil veere omfattet. Den praesenterede malrettede logning til
kriminalitetsbekempelse er i virkeligheden mere generel og udifferentieret end den er malrettet.

Forberedelserne til den malrettede logning, der efter planen formentlig aldrig skal bruges (men
alene holdes i reserve, hvis den generelle og udifferentierede logning en dag ma opgives), vil
medfare betydelige udgifter for bade staten og teleudbyderne. Der vil veere en overhengende risiko
for, at disse udgifter er spildte, hvis EU-Domstolen underkender den danske malrettede logning,
fordi den er for omfattende.

Logning af IP-adresser tildelt kilden til en brugers adgang til internettet er efter EU-retten tilladt pa
generelt og udifferentieret basis, men alene hvis det sker med henblik pa bekeempelse af grov
kriminalitet. Lovforslaget viderefgrer imidlertid blot den geeldende logning af adgangen til
internettet uden at begraense anvendelsen til sager om grov kriminalitet. Der sker endda en
udvidelse af internet-logningens omfang.

En rekke EU-domme siden 2014 har gjort det ngdvendigt for Danmark at @ndre retsplejelovens
regler om indgreb i meddelelseshemmeligheden (kapitel 71) og iser edition (kapitel 74) for sa vidt
angar politiets adgang til lagrede trafikdata og lokaliseringsdata (”teledata”) hos teleudbyderne.
Udlevering af disse oplysninger til politiet udger generelt et alvorligt indgreb i den grundleggende
ret til privatliv og databeskyttelse, og sadanne alvorlige indgreb skal efter EU-retten veere betinget
af, at der er tale om grov kriminalitet.

Lovforslaget indeholder et nyt kriminalitetskrav for edition af visse oplysninger, men fordi
kriminalitetskravet generelt seenkes, vil politiet ud fra en samlet vurdering fa en stgrre adgang til de
fglsomme oplysninger om borgernes kommunikation med andre personer og deres feerden i det
fysiske rum. Lovforslagets endringer af retsplejelovens kapitel 71 og 74 er ikke tilstreekkelige til at
bringe dansk ret i overensstemmelse med EU-retten.

Endeligt vil lovforslaget indfgre en generelt pligt til registrering og verificering af
nummeroplysningsdata, inklusive for taletidskort, hvor dette vil veere meget byrdefuldt. Selv om
denne registreringspligt pahviler teleudbyderne, kan den fa store konsekvenser for udsatte personer
i samfundet. I veerste fald kan de blive afskdret fra at kommunikere med andre mennesker via
telefoni. Lovforslagets bemerkninger ignorerer fuldsteendigt disse konsekvenser.

Efter IT-Politisk Forenings opfattelse vil en *verktgjskasse” til politiet, som bestar af hastesikring
(som § 786 a), en reelt malrettet logning af trafikdata (som § 786 d) og eventuelt en generel og
udifferentieret logningspligt for tildelte [P-adresser (som § 786 f, men begrenset til efterforskning
af grov kriminalitet), sikre en passende balance mellem hensynet til politiet
efterforskningsmuligheder og det alvorlige indgreb i borgernes grundleggende ret til privatliv,
databeskyttelse og ytringsfrihed, jf. artikel 7, 8 og 11 i Charter om Grundleggende Rettigheder, som
er ulgseligt forbundet med en logningspligt for teleudbydere.

Disse vurderinger og synspunkter uddybes i det folgende med nummererede afsnit (punkter).



Oversigt over IT-Politisk Forenings hgringssvar

Afgrensning af udbyderbegreb og logningspligtige oplysninger Punkt 1-10
Logning til beskyttelse af national sikkerhed Punkt 11-50
Malrettet logning Punkt 51-72
Logning af en brugers adgang til internettet Punkt 73-104
Hastesikring Punkt 105-106
Politiets adgang til de lagrede oplysninger Punkt 107-181
Forholdet til tavshedspligt (lovforslagets pkt. 3.10) Punkt 182-186
Nummeroplysningsdata og registrering af taletidskort Punkt 187-211

Udbydere omfattet lovforslaget

1. Den generelle og udifferentierede logningspligt (de forslaede § 786 e og § 786 f i
retsplejeloven) geelder for udbydere af elektroniske kommunikationsnet eller -tjenester som
defineret i telelovens § 2, nr. 4 og 7. IT-Politisk Forening antager, at der hermed menes de
samme udbydere som er omfattet af § 1 i den nuveerende logningsbekendtggrelse, uanset at
ordene til slutbrugere” alene indgar i § 1 i logningsbekendtgarelsen men ikke i
lovforslaget.

2. Pligten til malrettet logning (retsplejelovens §§ 786 b — 786 d) pahviler udbydere, der med
et kommercielt formal udbyder elektroniske kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikke-accessorisk del af virksomheden. Det vil vaere udbydere af
mobiltelefoni, fastnettelefoni og internetadgangstjenester (bredband), der har dette som
deres hovedvirksomhed, jf. pkt. 3.1.3.1 i de almindelige bemerkninger. Denne
indskreenkning af udbyderkredsen er begrundet med, at udbydere der skal foretage malrettet
logning skal modtage og behandle oplysninger om bl.a. den personkreds, som er omfattet af
malrettet logning.

3.  Forskellen mellem de to udbyderbegreber vil i praksis veere virksomheder der tilbyder
midlertidig internetadgang til sine kunder i forbindelse med salg af varer eller tjenester pa
kommercielt basis, for eksempel WiFi hotspots pa hoteller, kursuscentre, campingpladser
restauranter, caféer m.v. Disse tjenester har siden 2007 veret omfattet af
logningsbekendtggrelsen, selvom om det nu annullerede logningsdirektiv kun omfattede
offentlige elektroniske kommunikationsnet og -tjenester.



4. IT-Politisk Forening vil anbefale, at logningspligten kun skal geelde for udbydere af
elektroniske kommunikationsnet eller -tjenester, der har dette som sin hovedydelse eller
som en ikke-accessorisk del af virksomheden (svarende til §§ 786 b — 786 d), uanset om der
er tale om generel og udifferentieret logning eller malrettet logning. For de gvrige udbydere
(f.eks. et WiFi hotspot pa en café) vil slutbrugerforholdet neesten altid have en midlertidig
karakter, og det er usandsynligt at der vil blive registreret oplysninger som i praksis kan
anvendes i en politimessig efterforskning. Brugeridentiteten vil typisk vaere en MAC-
adresse, ikke en direkte identificeret person.

5.  Hoyvis internetlogningen i § 786 f udvides til at omfatte source portnumre, vil disse udbydere
(hoteller, campingpladser, caféer, m.v.) blive palagt ganske betydelige gkonomiske byrder i
forhold til de geeldende logningsregler. Det er ikke proportionalt henset til de begrensede
anvendelsesmuligheder af de loggede oplysninger.

Afgrensning af de logningspligtige oplysninger

6. Ilovforslagets almindelige bemearkninger pkt. 3.1.3.4 angives pa listeform (nr. 1-9) de
trafikdata som er omfattet af logningspligten i retsplejelovens §§ 786 b — 786 d (malrettet
logning) og § 786 e (generel og udifferentieret logning). Ifglge de indledende bemerkninger
i pkt. 1 er der tale om de samme oplysninger, som i dag er registrerings- og
opbevaringspligtige. Det ma skulle forstas som oplysninger omfattet af § 4 og § 6 i
logningsbekendtggrelsen. For internetadgang vil § 786 f fastsette omfanget af
logningspligten (som i dag er fastsat i § 5 i logningsbekendtggrelsen).

7.  IT-Politisk Forening finder det positivt, at de logningspligtige trafikdata fastsettes direkte i
lovteksten frem for at det gares efterfglgende i bekendtggrelsesform (med undtagelse af
logningspligten for slutbrugeres adgang til internettet, jf. § 786 f). Logning er et vidtgaende
indgreb i borgernes grundlaeggende ret til bl.a. privatliv og databeskyttelse, og det er derfor
vigtigt, at rekkevidden af dette indgreb er afgraenset tilstreekkeligt klart og preecist.

8.  Idet det er hensigten, at logningspligten skal omfatte de samme trafikdata som i dag, jf.
punkt 6 ovenfor, vil IT-Politisk Forening anbefale at det for listen af trafikdata i pkt. 3.1.3.4
(side 46) preeciseres, at nr. 1-7 geelder for fastnet- og mobiltelefoni samt SMS-, EMS- og
MMS-kommunikation, svarende til § 4 i den nuvaerende logningsbekendtggrelse. Det vil
skabe konsistens med de efterfglgende bemeerkninger i pkt. 3.1.3.4 (side 47) om at
lokaliseringsdata, der udger trafikdata i forbindelse med internetforbrug, fortsat ikke er
registrerings- og opbevaringspligtige. Pa den made undgas det, at lovforslaget skaber ny
uklarhed i forhold til de geldende regler om hvad “kommunikationens start og afslutning” i
nr. 6 omfatter.'

9. Det ber ogsa preeciseres, at logningspligten kun omfatter oplysninger som genereres eller
behandles i udbyderens net, svarende til hvad der fremgar af § 1 i den nuveerende
logningsbekendtggrelse, medmindre andet eksplicit er fastsat (jf. naeste punkt om

1 Der har tidligere veeret en vis fortolkningstvivl om dette i forhold til § 4 i logningsbekendtggrelsen.



nummeroplysningsdata). I modsat fald kan der veere fastsat en logningspligt for
oplysninger, som udbyderen ikke har nogen mulighed for at registrere, fordi de ikke er
tilgeengelige i udbyderens system (end ikke kortvarigt). Denne precisering vil bl.a. have
betydning for pligten til at registrere den forbundne celle ved afsendelse og modtagelse af
MMS-beskeder, hvis celler for MMS ikke teknisk kan udskilles fra den gvrige datatrafik.>

10. For telefoni-tjenester vil der med lovforslaget blive indfart en registreringspligt for
slutbrugerens identitet, uanset om udbyderen har et forretningsmassigt behov for at
behandle disse oplysninger, jf. den foreslaede § 786 h i retsplejeloven om registrering og
verificering af nummeroplysningsdata. For gvrige tjenester (dvs. internetadgang) antager
IT-Politisk Forening, at kun oplysninger som af forretningsmeessige arsager genereres eller
behandles i udbyderens systemer er omfattet af logningspligten, ligesom det er tilfeeldet i
dag.?

Generel og udifferentieret logning til beskyttelse af den nationale sikkerhed (§ 786 e)

11. Efter den foresldede § 786 e i retsplejeloven kan Justitsministeren fastsette regler om
generel og udifferentieret logning af trafikdata, nar der foreligger tilstraeekkeligt konkrete
omstendigheder, der giver anledning til at antage, at Danmark star over for en alvorlig
trussel mod den nationale sikkerhed, som ma anses for at vere reel og aktuel eller
forudsigelig. Den generelle og udifferentierede logningspligt kan fastsettes for en periode
pd hgjst 1 &r ad gangen. Opbevaringsperioden for de lagrede oplysninger vil veere 1 ar fra
registreringstidspunktet.

12. Det fremgar af de almindelige bemarkninger pkt. 3.2.3.1, at det vil indga som et vesentligt
moment ved vurderingen af om der foreligger en alvorlig trussel mod den nationale
sikkerhed, om der er foretaget sigtelser, sket varetegtsfeengsling eller rejst tiltale for forhold
omfattet af straffelovens kapitel 12 og 13, ligesom domfaldelser efter disse bestemmelser i
straffeloven vil kunne tillegges betydelig vaegt ved vurderingen. Et andet element, som kan
indga i vurderingen er ”Vurderingen af Terrortruslen mod Danmark” (VTD), som arligt
udarbejdes af Center for Terroranalyse (CTA).

13. Den seneste (marts 2021) vurdering fra CTA er at terrortrusselsniveauet er ”alvorlig”,
hvilket er neesthgjeste niveau pa en fem-punkt skala fra “minimal” til "meget alvorlig”. CTA
har vurderet truslen mod Danmark til at veere “alvorlig” siden 2014. Det anfgres i den
forbindelse i bemerkningerne, at terrortruslen mod Danmark ikke altid har veeret ”alvorlig”
i CTA’s vurderinger, hvilket neermest synes at antyde, at terrortruslen skulle have veret
lavere i midten af 00’erne, hvor der var store terrorbombeangreb i Madrid og London.

2 Denne problemstilling er velkendt under de nuvaerende logningsregler.

3 Udbydere af internetadgangstjenester (bredband) vil normalt registrere navn og adresse for abonnenten af hensyn til
den lgbende fakturering. Derudover leveres internetadgangstjenester typisk til et nettermineringspunkt pa en kendt
adresse. En café der kortvarigt tilbyder internetadgang til sine kunder vil derimod ikke behandle oplysninger om
slutbrugerens navn og adresse, idet der rent teknisk alene er behov for at identificere slutbrugeren med eksempelvis
en MAC-adresse i et WiFi hotspot for at overfgre trafikken til internettet fra udbyderens net (WiFi hotspot).



14. 1C-511/18 og C-512/18, La Quadrature du Net m.fl. og C-520/18, Ordre des barreaux
francophones et germanophone m.fl. ("LQDN-dommen”) fastslar EU-Domstolen, at EU-
retten ikke er til hinder for en generel og udifferentieret lagringspligt for trafikdata og
lokaliseringsdata med henblik pa beskyttelse af den nationale sikkerhed i de situationer,
hvor den pageldende medlemsstat star over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at veere reel og aktuel eller forudsigelig (premis 137).

15. Et pabud om en sddan lagring ma ikke have systematisk karakter. Pabuddet skal tidsmeessigt
veere begranset til det strengt ngdvendige (med mulighed for forlengelse), og det skal vere
underlagt strenge garantier, som beskytter de bergrte personer mod risikoen for misbrug af
deres personoplysninger (LQDN-dommens premis 138). Det er vaesentligt, at et pabud
(afgarelse) om lagring kan ggres til genstand for en effektiv prgvelse ved en domstol eller
en uafhengig administrativ myndighed, der treeffer bindende afggrelser, med henblik pa at
kontrollere, om der foreligger en alvorlig trussel mod den nationale sikkerhed, samt om de
retsgarantier, der skal vere fastsat ved lov, er overholdt (premis 139).

16. Nar EU-Domstolen tillader generel og udifferentieret logning skyldes det, at beskyttelse af
den nationale sikkerhed mod alvorlige trusler er et mere tungtvejende hensyn end
bekampelse af (grov) kriminalitet.* Generel og udifferentieret logning med henblik pa
bekempelse af grov kriminalitet er ikke tilladt efter EU-retten. Den tidsmaessige
udstreekning af pdbuddet om logning og opbevaringsperioden for de lagrede oplysninger bar
derfor tage hensyn til, at formalet primeert har et fremadrettet fokus med forebyggelse
af konkrete alvorlige trusler mod den nationale sikkerhed, hvilket bgr tale for veesentligt
kortere opbevaringsperioder end ved efterforskning af kriminalitet.

17. Pa baggrund af preemis 137-139 i LQDN-dommen er det sdledes IT-Politisk Forenings klare
opfattelse, at eventuelle pabud om logning af hensyn til den nationale sikkerhed kun kan
fastsattes for en vaesentligt kortere periode end et ar, eksempelvis op til en maned.
Derudover skal vurderingen vere baseret pa konkrete efterretninger om en fremtidig
alvorlig trussel mod den nationale sikkerhed.

18. Det er ligeledes et krav fra EU-Domstolen side, at den generelle og udifferentierede logning
med henblik pad beskyttelse af den nationale sikkerhed ikke ma have systematisk karakter.
Formuleringen i preemis 138 ”Selv om det ikke kan udelukkes, at et pdbud [..] kan
forlenges som fglge af, at en sddan trussel fortsat bestar [..]” ma indebere, at forlengelse af
pabuddet skal veere undtagelsen.

19. Huvis Justitsministeren vil basere vurderingen pa momenter som sigtelser,
varetegtsfengslinger og tiltalerejsning efter straffelovens kapitel 12 og 13 eller CTA’s
vurdering af terrortrusselsniveauet i VID’en, virker det overvejende sandsynligt, at der ret
hurtigt bliver tale om en generel og udifferentieret logning af systematisk karakter. Det er
ogsa tvivlsomt om disse momenter kan udggre “tilstreekkeligt konkrete omstendigheder” i
forhold til en fremtidig trussel mod den nationale sikkerhed. Specielt sigtelser,

4 LQDN-dommen preemis 136.
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varetegtsfengslinger og tiltalerejsning har en bagudrettet karakter.

Ifolge lovforslagets bemerkninger har CTA vurderet terrortruslen til at veere alvorlig siden
2014. I realiteten har PET og CTA vurderet terrortruslen mod Danmark til at veere alvorlig i
noget mere end 7 ar. Af VTD’en fra januar 2012 fremgar det eksempelvis, at "CTA
vurderer, at der fortsat er en alvorlig terrortrussel mod Danmark fra netveerk, grupper og
enkeltpersoner, der bekender sig til en militant islamistisk ideologi.” I forordet til PET’s
arsberetning for 2006-2007 star der ligefrem falgende: ”Som det fremgar af PET’s lgbende
vurderinger af terrortruslen, star Danmark for tiden over for det alvorligste trusselsbillede
i mange ar, og terrorangreb kan finde sted uden varsel.”® (vores fremh@vning).

Den i pkt. 3.2.3 beskrevne ordning fremstar i realiteten som en generel og udifferentieret
lagringspligt af alle trafikdata uden en reel tidsbegreensning baseret pa generelle vurderinger
af terrortrusselsniveauet. Efter lovforslaget vil trafikdata lagret med henblik pa beskyttelse
af den nationale sikkerhed ogsa kunne anvendes til kriminalitetsbekeempelse, hvilket
kommenteres serskilt nedenfor i punkt 38-46 i dette hgringssvar.

Den primere funktion af logningsordningen vil saledes ikke vare national sikkerhed, men
at sikre tilgeengelighed af historiske trafikdata med henblik pa kriminalitetsbekeempelse,
svarende til det primere formal med de nuverende logningsregler.

Hvis der ikke leengere er en alvorlig trussel mod den nationale sikkerhed, som ma anses for
at veere reel og aktuel eller forudsigelig, skal der ifalge lovforslaget iverksattes en
overgang fra generel og udifferentieret logning til malrettet logning med henblik pa
bekempelse af grov kriminalitet.

I denne situation vil der veere lagret trafikdata for hele befolkningen (pa generel og
udifferentieret basis), som ikke leengere er ngdvendige for formalet om beskyttelse af den
nationale sikkerhed. Efter databeskyttelsesrettens grundleeggende princip om
opbevaringsbegrensning skal personoplysninger slettes, nar de ikke leengere er ngdvendige
for de formal, hvortil de pageeldende personoplysninger behandles.

De lagrede trafikdata skal ifglge lovforslaget imidlertid fortsat opbevares indtil 1 ar fra
registreringstidspunktet med henblik pa efterforskning og retsforfglgelse af grov
kriminalitet, jf. pkt. 3.2.3.2 (side 60). Det nye formal (bekeempelse af grov kriminalitet) kan
imidlertid ikke begrunde en generel og udifferentieret lagringspligt for alle trafikdata eller
opretholdelse af en sadan lagringspligt.

Den generelle og udifferentierede lagringspligt med henblik pa beskyttelse af den nationale
sikkerhed kan umuligt siges at vere tidsmeessigt begrenset til det strengt ngdvendige (som

National Trusselsvurdering, PET/CTA januar 2012 https://pet.dk/Efterretningsafdelingen/CTA/~/media/VTD
%20NTV/NTVjanuar201231012012pdf.ashx

Politiets Efterretningstjeneste Arsberetning 2006-2007 https://www.pet.dk/~/media/Aarsberetninger/PET
%C3%Ab5rsberetning 2006 2007.ashx
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27.

premis 138 eksplicit kraever), nar lagringen pa denne made kan opretholdes leengere end
hvad der er ngdvendigt for formalet.

Der synes heller ikke i den foreslaede § 786 e i retsplejeloven at vere fastsat begraensninger
for lagringen af data og strenge garantier, der gor det muligt effektivt at beskytte de bergarte
personers personoplysninger mod risikoen for misbrug, som det er forudsat i premis 138 af
LQDN-dommen. Fordi generel og udifferentieret logning udger et serligt alvorligt indgreb
i grundleggende rettigheder, ma henvisningen til begreensninger og garantier i premis 138
skulle forstas som yderligere retsgarantier udover det som gelder for den gvrige logning.
Der er ingen sddanne yderligere retsgarantier for logning til beskyttelse af den nationale
sikkerhed i lovforslaget.

Domstolskontrol af pabud om logning til beskyttelse af den nationale sikkerhed

28.

29.
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32.

Efter preemis 139 i LQDN-dommen er det vesentligt, at et pabud (afggrelse) om lagring kan
gores til genstand for en effektiv prgvelse ved en domstol eller en uafthengig administrativ
myndighed, der treeffer bindende afggrelser med henblik pa at kontrollere, om der foreligger
en alvorlig trussel mod den nationale sikkerhed, samt om de retsgarantier, der skal veere
fastsat ved lov, er overholdt.

IT-Politisk Forening anerkender, at et pabud (afgarelse) om forebyggende lagring af hensyn
til beskyttelse af den nationale sikkerhed kan vere truffet pd grundlag af fortrolige
efterretninger. En effektiv provelse af afggrelsen, som premis 139 kraever, ma imidlertid
forudseette, at domstolen eller den uafhengige administrative myndighed ogsa har mulighed
for at vurdere sadanne fortrolige oplysninger.

Kontrollen behgver ikke vare henlagt til de almindelige danske domstole. Det kunne ogsa
veere et seerligt kontrolorgan, hvor medlemmerne eksempelvis er udpeget blandt erfarne
dommere fra landsretterne med den ngdvendige sikkerhedsgodkendelse for at kunne
behandle fortrolige efterretninger. Det afggrende er, at denne myndighed kan udgve
kontrollen af pabud om logning i fuldstendig uafthengighed af regeringen, og at kontrollen
far et reelt indhold (herunder en uaftheengig vurdering af, om der foreligger en ekstraordiner
situation, som berettiger dette meget vidtgdende indgreb).

Pa trods af det ret eksplicitte krav i preemis 139 indeholder lovforslaget ingen serlige regler
for sa vidt angdr prevelse af betingelserne for den generelle og udifferentierede logning.
Efter Justitsministeriets opfattelse er den almindelige adgang til domstolsprgvelse, jf.
grundlovens § 63, tilstreekkelig.

Justitsministeriet anfgrer i pkt. 3.6.3.1, at anleggelse af civile sggsmal forudsetter retlig
interesse. Hvis IT-Politisk Forening, Foreningen imod Ulovlig Logning eller en anden
civilsamfundsorganisation skulle gnske at anfaegte Justitsministerens bekendtgarelse” om

7  IT-Politisk Forening antager at padbud om generel og udifferentieret logning efter retsplejelovens § 786 e, stk. 1 vil
blive udmgntet som bekendtggrelser med en gyldighed pa op til et ar, jf. § 786 e, stk 2.



33.

34.

35.

36.

37.

generel og udifferentieret logning, kan de altsa antageligt imgdese en langvarig proces ved
domstolene, hvor Justitsministeriet fagrst vil prgve at fa sagen afvist med henvisning til
manglende retlig interesse.

Det fremgér endvidere af bemerkningerne i pkt. 3.6.3.1, at domstolene i det civile sggsmal
kun far mulighed for at vurdere uklassificerede dokumenter som VTD’en fra CTA.
Eventuelle klassificerede oplysninger, som har indgdet i beslutningen om generel og
udifferentieret logning, vil ikke blive forelagt domstolene.

Den domstolskontrol, som Justitsministeriet beskriver i pkt. 3.6.3.1, kan ikke med nogen
rimelighed opfylde EU-Domstolens eksplicitte krav i premis 139 om en effektiv prgvelse
af, om der foreligger en alvorlig trussel mod den nationale sikkerhed som er reel og aktuel
eller forudsigelig.

Der er mindst to arsager til dette. For det forste vil domstolen ikke have adgang til alle
relevante oplysninger, herunder eventuelle klassificerede efterretninger. For det andet vil
tidsfaktoren for anleggelse af civile sggsmal betyde, at der gar lang tid fra pabuddet om
generel og udifferentieret logning til domstolens efterprgvelse af, om betingelserne er
opfyldt. I mange tilfeelde vil der farst skulle sikres et gkonomisk grundlag for overhovedet
at kunne fgre sagen. Realistisk set vil processen med et sadant civilt sggsmal tage mere end
et ar, og domstolens afggrelse vil sdledes vedrgre en bekendtggrelse, som ikke leengere er
geldende, men maske erstattet af en ny bekendtggrelse om generel og udifferentieret
logning, potentielt pa et andet beslutningsgrundlag.

Justitsministeriets forslag vedr. domstolskontrol vil i praksis medfgre, at der aldrig kommer
en domstolskontrol af de konkrete beslutninger om at iveerksette generel og udifferentieret
logning under hensyntagen til en alvorlig trussel mod den nationale sikkerhed, som er reel
og aktuel eller forudsigelig.

For civilsamfundsorganisationer vil det i gvrigt give mere mening at indsamle gkonomiske
midler til at anlegge et civilt segsmdl mod Justitsministeriet med pdstand om, at
retsplejelovens § 786 e som sadan skal ophaves eller subsidiert ikke skal anvendes af
Justitsministeriet, fordi denne anvendelse vil stride mod EU-retten, eksempelvis pa grund af
den manglende mulighed for effektiv domstolsprgvelse af grundlaget for et pabud om
generel og udifferentieret logning.

Adgang til oplysninger lagret efter § 786 e (national sikkerhed)

38.

Efter lovforslaget vil trafikdata fra den generelle og udifferentierede logning til beskyttelse
af den nationale sikkerhed ogsa kunne anvendes til politiets efterforskning og
retsforfalgelse i sager om grov kriminalitet. De foreslaede § 780 a og § 804 a i
retsplejeloven om adgang til lagrede oplysninger henviser samlet til §§ 786 a — 786 e, uden
at skelne mellem om oplysningerne er lagret med henblik pa bekempelse af grov
kriminalitet (§§ 786 a — 786 d), hvor kun malrettet logning eller hastesikring tillades, eller
national sikkerhed (§ 786 e).



39.

40.

41.

42.

43.

44

45.

46.

Ifolge Tele2-dommen (forenede sager C-203/15 og C-698/15) af 21. december 2016 er EU-
retten til hinder for en generel og udifferentieret lagringspligt af samtlige trafikdata og
lokaliseringsdata vedrgrende samtlige abonnenter med henblik pa bekempelse af
kriminalitet. Dette gentages i LQDN-dommen med praemis 141-142.

Nar EU-Domstolen med LQDN-dommen i ekstraordineere situationer tillader generel og
udifferentieret logning med henblik pa at beskytte den nationale sikkerhed mod alvorlige
trusler, ma det veere underforstaet at logning til national sikkerhed skal holdes adskilt fra
logning til kriminalitetsbekeempelse. I modsat fald vil den beskyttelse af grundleggende
rettigheder, som Tele2-dommen sikrer, blive undergravet. En formalsbegransning for en
lagringspligt har kun en reel virkning, hvis myndighedernes adgang til de lagrede
oplysninger er underlagt den samme formalsbegr®nsning.

EU-Domstolen krever i premis 138 af LQDN-dommen, at lagring af data til beskyttelse af
national sikkerhed skal ”vere omfattet af begrensninger og underlagt strenge garantier, der
gor det muligt effektivt at beskytte de bergrte personers personoplysninger mod risikoen for
misbrug.” Efter IT-Politisk Forenings opfattelse ma risikoen for misbrug omfatte
behandling af de lagrede oplysninger til andre formal end national sikkerhed, idet national
sikkerhed er det eneste formal som kan begrunde en generel og udifferentieret lagringspligt.

I preemis 166 af LQDN-dommen udtaler EU-Domstolen specifikt, at adgangen til lagrede
oplysninger kun kan begrundes i det mal af almen interesse, som har givet anledning til
lagringspligten, eller et mere tungtvejende hensyn. Denne formalsbegrensning for
adgangen i forhold til formalet med lagringen gentages i preemis 31 i dommen af 2. marts
2021 i sagen Prokuratuur C-746/18 (”Prokuratuur-dommen™).

Lovforslaget omtaler premis 166 i LQDN-dommen og premis 31 i Prokuratuur-dommen
som argumenter for (”pa den ene side”), at der i sager om grov kriminalitet ikke kan gives
adgang til oplysninger, som er pligtmeessigt lagret med henblik pa beskyttelse af den
national sikkerhed. Derefter anfgres preemis 33 i Prokuratuur-dommen som argument for at
der godt kan gives adgang (”pa den anden side”).

Ud fra disse overvejelser vurderer Justitsministeriet, at LQDN-dommen ikke er til hinder
for at politiet i sager om grov kriminalitet kan fa adgang til oplysninger, som er lagret med
henblik pa at beskytte den nationale sikkerhed. Lovforslaget omtaler dog i pkt. 3.7.2 og pkt.
10 (forholdet til EU-retten) en vaesentlig procesrisiko ved denne fortolkning i lyset af
preemis 166 i LQDN-dommen.

Efter IT-Politisk Forenings leesning af LQDN-dommen er preemis 166 formuleret som en
streng formalsbegrensning mellem lagring og den efterfglgende adgang. Der er en klar
distinktion mellem national sikkerhed og bekempelse af grov kriminalitet, som er serlig
vigtig nar kun fgrstnevnte formal giver mulighed for at fastsette en generel og
udifferentieret lagringspligt.

Preemis 33 i Prokuratuur-dommen forholder sig alene til kriminalitetsbekempelse, og det
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sker konkret i forhold til en sag, hvor det estiske politi fik adgang til lagrede trafikdata og
lokaliseringsdata uden at der var tale om grov kriminalitet. Premis 33 gentager EU-
Domstolens retspraksis, om at der i forhold til bekeempelse af ikke-grov kriminalitet slet
ikke kan fastsettes en lagringspligt for trafikdata og lokaliseringsoplysninger, hverken
malrettet eller generel og udifferentieret. Det ma endvidere skulle leeses i sammenhaeng med
premis 29, hvor EU-Domstolen udtaler at ”en sddan adgang kun kan gives, for sa vidt som
disse data er blevet lagret af disse udbydere pa en made, der er i overensstemmelse med den
nevnte artikel 15, stk. 1” [i e-databeskyttelsesdirektivet]. I det estiske sag er bade lagringen
og den efterfglgende adgang i strid med EU-retten, fordi lagringspligten er generel og
udifferentieret til kriminalitetsbekempelse, og den estiske lovgivning tillader adgang til
lagrede trafikdata og lokaliseringsdata i sager om ikke-grov kriminalitet.

Risikoen for sagsophobning i straffesagskaden

47. Hyvis Justitsministeriets fortolkning af preemis 166 i LQDN-dommen skal foreleegges
prajudicielt for EU-Domstolen i forbindelse med en straffesag, kan konsekvensen ifglge
lovforslagets bemarkninger veere en sagsophobning i straffesagskeden, ligesom det i en
periode vil kunne hindre effektiv strafforfalgning af en lang reekke kriminalitetstyper.

48. Det er IT-Politisk Forenings vurdering, at en prejudiciel foreleggelse for EU-Domstolen
om fortolkning af preemis 166 vil ske relativt hurtigt. Nar politiet og anklagemyndigheden
anmoder om adgang til trafikdata lagret efter retsplejelovens § 786 e i en sag om grov
kriminalitet, ma det forventes, at den beskikkede advokat for at varetage sin klients
interesser vil gare indsigelse mod dette med henvisning til, at oplysningerne af politiet
soges udleveret til et formal, som er uforeneligt med det formal som begrunder den
generelle og udifferentierede lagringspligt (national sikkerhed).

49. Nar dommeren i lovens bemerkninger direkte kan se, at der efter Justitsministeriets
opfattelse er tvivl om fortolkning af EU-retten (preemis 166 i LQDN-dommen) og at
Justitsministeriet har anlagt en fortolkning med vaesentlig procesrisiko, er det forventeligt
at dommeren vil foreleegge spgrgsmalet for EU-Domstolen. Det kan enten ske ved byretten
eller ved landsretten efter den beskikkede advokats forventede keere af byrettens afgarelse
om at give politiet adgang til oplysningerne.

50. Det skal i den forbindelse bemarkes, at EU-Domstolen inden for de senere ar har faet
forelagt en reekke sager, hvor der i straffesagen ved de nationale domstole var opstdet tvivl
om, hvorvidt de nationale lovbestemmelser om enten selve lagringen eller betingelserne for
politiet adgang er forenelige med artikel 15, stk. 1 i e-databeskyttelsesdirektivet
2002/58/EF, som fortolket af EU-Domstolens hastigt voksende retspraksis pa dette omrade.

Malrettet logning (§§ 786 b — 786 d)

51. Lovforslaget indfgrer med de foreslaede §§ 786 b — 786 d i retsplejeloven en malrettet
logningsordning med henblik pa bekeempelse af grov kriminalitet ud fra personbestemte og
geografiske kriterier. Den malrettede logning omfatter de samme trafikdata som den
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52.

53.

54.

55.

56.

57.

generelle logning, og opbevaringsperioden er 1 ar. Det gelder for alle varianter af den
malrettede logning.

Den malrettede logning vil farst blive igangsat, nar der ikke leengere foretages generel og
udifferentieret logning efter § 786 e. Der vil altsa aldrig veere overlap mellem malrettet og
generel logning. Teleselskaberne skal indrette deres systemer, saledes at der med kort varsel
kan foretages en overgang fra generel og udifferentieret logning til malrettet logning.

Den malrettede logning er ganske omfattende. Justitsministeriet har oplyst til Dagbladet
Information, at den malrettede logning vil omfatte 15-20 procent af Danmarks areal og
mere end halvdelen af landets befolkning.® Det skyldes, at de geografiske kriterier
koncentrerer logningen i stgrre byer, blandt andet som fglge af, at den lange liste med
sikringskritiske omrader i § 786 c, stk. 2 inkluderer alle stgrre indfaldsveje, busterminaler
og togstationer (herunder bybaner som S-tog, metro og letbane).

Malrettet logning ud fra geografiske kriterier vil omfatte et stgrre omrade end det omrade
som egentlig er genstand for den malrettede logning. For hvert geografisk omrade omfattet
af malrettet logning skal teleselskaberne udpege de forngdne master, saledes at det angivne
omradet dekkes fuldstendigt, jf. de almindelige bemerkninger pkt. 3.1.3.4. Afthengig af de
konkrete geografiske og radiomessige forhold vil disse master tilsammen deekke et (langt)
stgrre omrade.

I Tele2-dommen og gentaget i LQDN-dommen fastslar EU-Domstolen, at EU-retten ikke er
til hinder for en malrettet logningspligt af trafikdata og lokaliseringsdata med henblik pa
bekempelse af grov kriminalitet. Den malrettede logning skal imidlertid veere begrenset til
det strengt ngdvendige for sd vidt angdr kategorierne af data, der skal lagres, de omhandlede
kommunikationsmidler, de bergrte personer og den fastsatte varighed af lagringen (jf.
LQDN-dommens preemis 147 og Tele2-dommens preemis 108).

For at sikre, at indgrebet (den specifikke malrettede logning af et omrade eller en
personkreds) er i overensstemmelse med proportionalitetsprincippet, ma varigheden af
indgrebet ikke overstige hvad der er strengt ngdvendigt i forhold til de omstendigheder,
som begrunder indgrebet, dog med forbehold af muligheden for at forleenge
foranstaltningen (LQDN-dommens premis 151).

For den personbestemte malrettede logning er det IT-Politisk Forenings klare opfattelse, at
LQDN-dommens preemis 149 indeberer, at der pa grundlag af objektive forhold skal
foretages en konkret vurdering af de personer, som udpeges til malrettet logning.
Kravene til grundlaget for denne vurdering skal naturligvis veere lavere end kravene til
mistankegrundlaget for at de loggede oplysninger efterfglgende kan udleveres til politiet.
En malrettet logning mod en person bar eksempelvis kunne igangsettes pa grundlag af
efterretningsmeessige vurderinger uden at der ngdvendigvis er en efterforskning rettet mod

Justitsministeriet kalder logning af areal pa sterrelse med Sjelland *malrettet’, Information 11. oktober 2021

https://www.information.dk/indland/2021/10/justitsministeriet-kalder-logning-areal-paa-stoerrelse-sjaelland-
maalrettet
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58.

59.

60.

61.

62.

63.

64.

personen.

Den malrettede logning skal have karakter af undtagelsen, jf. EU-Domstolens fortolkning af
e-databeskyttelsesdirektivets artikel 15, stk. 1 i Tele2-dommens preemis 104. Lagring af
trafikdata og lokaliseringsdata ma saledes ikke blive hovedreglen. Det setter en naturlig
begrensning pa hvor mange personer, der kan veere omfattet af en personbestemt malrettet
logning, og hvor store geografiske omrader der kan indga i den malrettede logning ud fra
geografiske kriterier.

En malrettet logning som omfatter over halvdelen af befolkningen kan ikke med nogen
rimelighed siges at opfylde de krav, som EU-Domstolen opstiller, jf. punkt 55-60 ovenfor.
Kun den maélrettede logning efter den foreslaede § 786 d i retsplejeloven er baseret pa
konkrete vurderinger af personer eller geografiske omrader. Den gvrige malrettede logning,
dvs. § 786 b og § 786 c, er baseret pa mere eller mindre automatiske kriterier, hvor der ikke
er gjort noget reelt forsgg pa at begreense logningen til det strengt ngdvendige.

Det er i den forbindelse problematisk, at der ikke sker nogen som helst differentiering af de
omfattede trafikdata eller opbevaringsperioden (altid 12 maneder) ud fra de konkrete
omstendigheder, som begrunder den specifikke malrettede logning. Ud fra en samlet
vurdering af §§ 786 b — 786 d er logningsordningen langt teettere pa at vere generel og
udifferentieret end malrettet.

IT-Politisk Forening vil derfor anbefale, at § 786 b og § 786 c udgar af lovforslaget, og at
den malrettede logning alene baseres pa § 786 d, hvor der forudsettes en konkret vurdering.
Det vil kunne sikre, at den malrettede logning begreanses til det strengt ngdvendige efter
EU-Domstolens retspraksis.

Den fulde "malrettede” logningsordning med §§ 786 b — 786 d kraever desuden ganske
omfattende og komplekse IT-udviklingsprojekter hos bade teleselskaberne og Rigspolitiet.
Kompleksiteten understreges af, at foranalysen hos Rigspolitiet tidligst vil foreligge i 2023.
Inden disse komplekse IT-systemer er udviklet og implementeret, vil der vere en betydelig
risiko for, at EU-Domstolen har underkendt den danske malrettede logningsordning, eller en
tilsvarende ordning i et andet EU-land, fordi den er for omfattende til at kunne vere
begraenset til det strengt ngdvendige. Skulle EU-Domstolen afsige en sadan dom, vil de
betydelige udgifter hos teleselskaberne og Rigspolitiet i sagens natur veere spildte.

Den personbestemte malrettede logning i § 786 b er problematisk og stigmatiserende. Den
omfatter alle tidligere straffede personer for grov kriminalitet (i 3-10 ar), samt alle personer
eller kommunikationsapparater, som har veret genstand for et indgreb i
meddelelseshemmeligheden (i 1 ar efter indgrebet). Uanset at tidligere straffede personer
generelt har stgrre sandsynlighed for at bega ny kriminalitet, kan det umuligt veere i
overensstemmelse med proportionalitetsprincippet, at alle personer i denne gruppe udsettes
for malrettet logning uden en konkret vurdering.

Den malrettede logning i § 786 b vil desuden krave, at oplysninger om tidligere straffede
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65.

personer overfgres til alle landets teleselskaber med CPR-nummer, sa teleselskaberne kan
implementere den malrettede logning. Det skaber betydelige risici for misbrug af de
pageldende oplysninger. Risikoen for databrud, hvor store dele af strafferegisteret bliver
leekket pa internettet (eller falder i heenderne pa cyberkriminelle, der hacker sig ind i et
teleselskabs systemer), bliver ogsa betydeligt stgrre, nar en raekke teleselskaber skal
opbevare og behandle disse oplysninger.

Den geografisk malrettede logning i § 786 c, stk. 1 omfatter omrader pa 3 km x 3 km, hvor
antallet af anmeldelser af grov kriminalitet (nr. 1) og antallet af beboere dgmt for grov
kriminalitet (nr. 2) er mindst 1,5 gange landsgennemsnittet opgjort som gennemsnittet over
de seneste tre ar. Ud fra formuleringen i lovteksten med ”antallet” er det uklart hvordan der
vil blive taget hgjde for befolkningstetheden i de enkelte omrader pa 3 km x 3 km. Hvis der
med ”landsgennemsnittet” menes gennemsnittet i et referenceomrade med det samme antal
beboere eller lignende, vil IT-Politisk Forening anbefale, at det bliver praciseret i lovteksten
eller i hvert fald bemerkningerne.

Retsgarantier og transparens for malrettet logning

66.

67.

68.

69.

For den malrettede logning i § 786 d skal politiet indhente en retskendelse, og der skal
beskikkes en advokat som ved indgreb i meddelelseshemmeligheden (8§ 784 og 785 i
retsplejeloven). Der vil ikke efter lovforslaget blive givet efterfalgende underretning til de
bergrte personer omfattet af indgrebet i § 786 d.

For den gvrige malrettede logning (§ 786 b og 786 c) skal politiet ikke indhente en
retskendelse, og der bliver ikke beskikket en advokat for at varetage interesserne for de
personer, der omfattes af indgrebet. Listen med geografiske omrader i § 786 c vil desuden
bliver hemmeligholdt for offentligheden. Justitsministeriet begrunder dette med, at
offentligggrelse vil kunne medfgre en betydelig forhgjelse af risikoen for omgaelse.

Nar den malrettede logning ud fra geografiske kriterier forventeligt vil omfatte mere end
halvdelen af befolkningen, jf. punkt 53 ovenfor, er dette argument mod offentligggrelse ikke
videre logisk. For befolkningen som helhed vil den manglende offentliggarelse bidrage
yderligere til at skabe en fglelse af at veere under konstant overvagning, svarende til hvad
der af EU-Domstolen blev problematiseret for den generelle og udifferentierede logning i
den forste dom fra 2014, der annullerede logningsdirektivet.’

En anden konsekvens af den manglende transparens vedr. den geografiske malrettede
logning er, at det bliver vanskeligt for Folketinget eller civilsamfundsorganisationer at
monitorere, om logningen er begrenset til det strengt ngdvendige."

9 Premis 37 i de forenede sager C-293/12 og C-594/12 (’Digital Rights Ireland dommen”).

10 Dette argument er dog mindre relevant hvis den malrettede logning omfatter mere end halvdelen af befolkningen,
som det skitseres i lovforslaget. I den situation bear det pa forhand sté klart, at den malrettede logning ikke er
begranset til den strengt nodvendige, og at der reelt er tale om en generel og udifferentieret logning til
kriminalitetsbekeempelse.
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70.

71.

72.

Det er veesentligt at personer som udsettes for malrettet logning har adgang til effektive
retsmidler for en domstol, jf. artikel 47 i Charter om Grundleggende Rettigheder. Det ma
ogsa geelde for den situation, hvor de malrettet loggede oplysninger ikke bliver udleveret til
politiet. Den malrettede logning udger i sig selv et indgreb i den grundleeggende ret til
privatliv og databeskyttelse for de bergrte personer, jf. Charterets artikel 7 og 8.

Efter IT-Politisk Forenings opfattelse forudsetter en reel udgvelse af adgangen til effektive
retsmidler for en domstol, at de bergrte personer far underretning om den malrettede
logning, nar denne underretning ikke l&ngere kan skade en igangverende
efterforskning. EU-Domstolen har fremheavet underretning af de bergrte personer som en
de facto ngdvendighed i en reekke domme, eksempelvis preemis 220 i sagen A-1/15 om EU-
Canada PNR-aftalen." Det bar ogséa geelde for den personbestemte malrettede logning i den
foreslaede § 786 d i retsplejeloven, hvor der er forudgaende domstolskontrol. Den
beskikkede advokat vil ikke veere i besiddelse af alle relevante oplysninger, saledes at
adgangen til effektive retsmidler kan udgves fuldt ud for den bergrte person.

For malrettet logning baseret pa geografiske kriterier vil IT-Politisk Forening anbefale, at
politiet offentliggar de relevante omrader pa et kort. Afhengig af omstendighederne for den
konkrete geografiske malrettede logning kan denne underretning (til offentligheden)
udskydes, hvis offentligggrelse kan forstyrre en igangverende efterforskning.

Generel og udifferentieret logning af en slutbrugers adgang til internettet (§ 786 f)

73.

74.

75.

LQDN-dommen tillader generel og udifferentieret logning af IP-adresser, der er tildelt
kilden til en forbindelse (”source IP-adresser”), til bekempelse af grov kriminalitet (preemis
152-156). Det forudsetter dog en streng overholdelse af de materielle og processuelle
betingelser, som skal gelde for brugen af disse data (se punkt 89-93 i dette hgringssvar), og
at lagringsperiode ikke overstiger hvad der er strengt ngdvendigt for formalet.

EU-Domstolen begrunder denne undtagelse fra hovedreglen om, at der ikke kan ske generel
og udifferentieret logning af trafikdata og lokaliseringsdata til kriminalitetsbekeempelse
med, at den tildelte IP-adresse er mindre fglsom end andre former for trafikdata (LQDN-
dommens preemis 152).

I den nuveerende logningsbekendtggrelses § 5, stk. 1 er der fastsat krav om registrering af
oplysninger vedr. en brugers adgang til internettet. Registreringspligten omfatter den tildelte
[P-adresse, den tildelte brugeridentitet, navn og adresse pa brugeren (hvis de behandles af
udbyderen), samt start- og sluttidspunktet for tildelingen. Oplysningerne kan udleveres til
politiet efter retsplejelovens § 804 (edition), hvor der ikke er nogen begrensning til grov

11 Fra preemis 220 i A-1/15 der omhandler en analog situation med malrettet lagring af PNR-oplysninger for visse
flypassagerer: ”En sadan underretning er nemlig de facto ngdvendig for at ggre det muligt for flypassagererne at
udgve deres ret til at anmode om indsigt i PNR-oplysninger, der vedrgrer dem, og til i givet fald at anmode om
berigtigelse af disse samt til i overensstemmelse med chartrets artikel 47, stk. 1, at have adgang til effektive
retsmidler for en domstol (jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15,
EU:C:2016:970, preemis 121 og den deri nevnte retspraksis).”
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76.

77.

78.

79.

80.

81.

kriminalitet.

Med LQDN-dommen har EU-domstolen fastsldet, at det inden for EU-rettens rammer er
muligt at paleegge internetudbydere at registrere og opbevare oplysninger om tildelt IP-
adresser, svarende til § 5, stk. 1 i logningsbekendtggrelsen, men politiets adgang til disse
oplysninger skal begranses til sager om grov kriminalitet. Det vil kraeve @ndringer af
retsplejelovens editionsregler for sa vidt angar udlevering af oplysninger om en brugers
adgang til internettet, saledes at politiets adgang begranses til sager om grov kriminalitet
(se punkt 89-93 nedenfor).

Justitsministeriet har imidlertid en anden fortolkning af LQDN-dommen. Justitsministeriet
bemerker forst, at begrebet *IP-adresser’ ikke er entydigt defineret af EU-Domstolen.
Derefter vurderer Justitsministeriet, at preemis 152-156 omhandler en logningspligt for
internetsessioner, hvor destinationen for trafikken registres.'?> Det begrundes med praemis
153 i LQDN-dommen, hvor det nevnes, at IP-adresser kan “anvendes til bl.a. at foretage en
udtgmmende sporing af en internetbrugers sggemgnstre og dermed af den pageldendes
onlineaktiviteter” (benavnt ”clickstream” i den engelske oversettelse af dommen).

Registrering af source IP-adresser, svarende til § 5, stk. 1 i logningsbekendtggrelsen, vil
efter Justitsministeriets opfattelse falde ind under premis 157-159 i LQDN-dommen, som
omhandler civil identitet. Eftersom denne type registrering ikke udger et alvorligt indgreb i
grundleggende rettigheder, skal den ikke veere formalsbegrenset til grov kriminalitet. Der
behgver heller ikke at veere en begrensning for lagringsperioden.

Pa den baggrund mener Justitsministeriet, at de nuveerende regler om internetlogning kan
viderefgres uden @ndringer, bade for sa vidt angdr den generelle og udifferentierede
lagringspligt og politiets muligheder for at fa adgang til de lagrede oplysninger.

Efter IT-Politisk Forenings opfattelse er det havet over enhver tvivl, at premis 152-156
omhandler registrering af source IP-adresser (kilden til en forbindelse), og ikke
sessionslogning. Det ses tydeligst i besvarelsen af de prajudicielle spgrgsmal sidst i
dommen, hvor det fremgar, at EU-retten ikke er til hinder for lovgivningsmeessige
foranstaltninger

”der med henblik pd beskyttelse af den nationale sikkerhed, bekempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed
foreskriver generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden
til en forbindelse, i en periode, der er tidsmessigt begrenset til det strengt
nadvendige.” (vores fremhavning)

I Preemis 152 skelnes der klart mellem IP-adressen for kilden til en kommunikation (source
IP) og modtageren af kommunikationen (destination IP). Det er kun IP-adresserne for

12 Det vil svare til den sessionslogning, som var en del af logningsbekendtggrelsen indtil endringen ved

bekendtggrelse nr. 660 af 19. juni 2014.
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82.

83.

84.

85.

86.

87.

88.

kilden til en kommunikation, som er mindre fglsomme end gvrige trafikdata, fordi de
ikke som sadan afslgrer nogle oplysninger om de tredjemend, der har veret i kontakt med
den person, som har foretaget kommunikationen.

I forhold til preemis 153 vil registrering af IP-adressen for kilden til en forbindelse udggre et
alvorligt indgreb i grundleggende rettigheder, fordi den sammenholdt med IP-adresser i
eksterne logfiler giver mulighed for at foretage en sporing af brugerens onlineaktiviteter. At
der i sporingen indgar oplysninger fra eksterne logfiler, og ikke blot de oplysninger som
internetudbyderen har registreret, fremgar ogsa af preemis 154. I det tilfeelde hvor en
lovovertredelse er begdet online kan lagring af IP-adressen “udggre det eneste
efterforskningsmiddel, der kan ggre det muligt at identificere den person, som denne
adresse var tildelt pa det tidspunkt, hvor den pageldende overtraedelse blev begaet.” Det er
kun source IP-adresser som bliver tildelt en bruger.

EU-Domstolen anerkender i preemis 155-156, at selv lagring af IP-adressen for kilden til en
kommunikation udger et indgreb i grundleeggende rettigheder af alvorlig karakter, idet
brugerne af internettet har en forventning om at deres identitet ikke afslgres, nar de tilgar
information online.

Men fordi en lagring af IP-adressen for kilden til en kommunikation kan vere det eneste
efterforskningsmiddel, der gar det muligt at identificere gerningspersonen til en
lovovertraedelse online (jf. premis 154), finder EU-Domstolen ud fra en samlet
proportionalitetsafvejning, at en generel og udifferentieret lagring af IP-adressen der er
tildelt kilden til en forbindelse er inden for EU-rettens rammer (premis 155), men kun
hvis det er bekeempelse af grov kriminalitet som begrunder indgrebet (preemis 156).

EU-Domstolen bergrer i gvrigt indirekte sessionslogning i en anden del af LQDN-dommen.
I preemis 174 om den automatiske analyse af trafikdata og lokaliseringsdata i Frankrig (for
alle personer) omtales dette indgreb som serligt alvorligt, og denne konstatering gelder ”sa
meget desto mere nar de data, der er genstand for den automatiserede analyse [..] kan
afslere arten af de oplysninger, der er blevet tilgaet online.” (vores fremhavning).

Indgreb der omtales i preemis 174, herunder altsa generel og udifferentieret sessionslogning,
kan kun opfylde kravet om proportionalitet i de situationer, hvor en medlemsstat star over
for en alvorlig trussel mod den nationale sikkerhed, som er reel og aktuel eller forudsigelig
(jf. preemis 177). Indgrebet i preemis 152-156 forudsetter derimod alene at formalet er
bekempelse af grov kriminalitet.

Pa grundlag af punkt 80-86 ovenfor ma det veere haevet over enhver tvivl, at LQDN-
dommens premis 152-156 ikke vedrgrer sessionslogning som antaget af Justitsministeriet,
men derimod registrering af IP-adresser m.v. for kilden til en forbindelse, svarende til § 5,
stk. 1 i den nuvaerende logningsbekendtggarelse.

Det bgr derfor preeciseres i den foreslaede § 786 f i retsplejeloven eller de tilhgrende
bemarkninger, at den generelle og udifferentierede registrering og opbevaring af
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oplysninger om en slutbrugers adgang til internettet alene omfatter IP-adresser m.v. som er
tildelt kilden til en forbindelse, og at oplysningerne kun kan anvendes ved
efterforskning og retsforfelgelse af grov kriminalitet.

Politiets adgang til oplysninger om slutbrugers internetadgang (edition)

89.

90.

91.

92.

93.

Som en konsekvens af LQDN-dommens praemis 152-156 vil det veere ngdvendigt at
indseette en ny bestemmelse i retsplejelovens kapitel 74 om politiets adgang til oplysninger
om en slutbrugers adgang til internettet. I dag bruges retsplejelovens § 804 til dette formal,
men denne bestemmelse er ikke begranset til sager om grov kriminalitet. Der er heller ikke
”strenge betingelser og garantier for sa vidt angar brugen af disse data”, som kraevet af
LQDN-dommens premis 156.

Den foreslaede § 804 a i retsplejeloven (for andre trafikdata end IP-adresser) kan i
princippet veere udgangspunktet for en sadan ny editionsbestemmelse for politiets adgang til
oplysninger om en slutbrugers adgang til internettet."

Udover et kriminalitetskrav, der begrenser adgangen til sager om grov kriminalitet (som i
den foreslaede § 804 a i retsplejeloven), skal lovgrundlaget, der regulerer politiets adgang,
ogsa sikre en proportionalitetsvurdering i den konkrete sag mellem hensynet til politiets
efterforskning af onlinekriminalitet og beskyttelsen af internetbrugerens grundleggende
rettigheder.

Som EU-Domstolen anfgrer i preemis 155 i LQDN-dommen har internetbrugerne en
forventning om, at deres identitet ikke afslgres, nar de sgger information pa internettet. Den
Europeiske Menneskerettighedsdomstol (EMD) henviser ligeledes til forventningen om
”anonymitet” online som en vigtig faktor i preemis 117 i dommen af 24. april 2018 i sagen
Benedik v. Slovenia, sagsnr. 62357/14, i overensstemmelse med tidligere EMD retspraksis.

Proportionalitetsvurderingen vedr. afslgring af en internetbrugers identitet (edition af
oplysninger om en bruger af internettet) bgr derfor altid inddrage en grundig vurdering af
den kontekst (den konkrete kommunikation pa internettet), som er arsagen til at politiet
gnsker internetbrugerens identitet oplyst.**

Logning af source porte m.v. ved delte IP adresser (CG-NAT)

94.

Udover de nuverende regler i logningsbekendtggrelsen § 5, stk. 1 om registrering af tildelt

13 Altsd identifikation af en bruger pa grundlag af en IP-adresse og eventuel gvrige information, som politiet har faet
kendskab til i forbindelse med en efterforskning, eksempelvis fra logfiler for en server brugt til ulovlige aktiviteter
(der opfylder kravene til grov kriminalitet).

14

Som neevnt tidligere afslgrer den tildelte IP-adresse ikke i sig selv noget om brugerens kommunikation pa
internettet. En sadan afslgring finder imidlertid sted, i hvert fald delvist, nér politiet anmoder om oplysninger om en
brugers identitet ud fra en IP-adresse, fordi denne anmodning altid vil have en direkte forbindelse til en konkret
kommunikation pa internettet (eksempelvis besgg pa en bestemt hjemmeside eller ytringer pa en social medie
platform).
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95.

96.

97.

98.

99.

[P-adresse og brugeridentitet (samt navn og adresse, hvis disse oplysninger behandles), vil
der efter den foreslaede § 786 f, stk. 3 i retsplejeloven blive fastsat regler om registrering af
yderligere oplysninger for at sikre en entydig identifikation af en bruger af internettet.

Pa grund af den globale mangel pa IPv4-adresser vil en reekke internetforbindelser veere
baseret pa Carrier-Grade Network Address Translation (CG-NAT) teknologien, hvor flere
abonnenter tilgar internettet med den samme offentlige IP-adresse (som kilden til deres
kommunikation, altsd source IP-adresse)."

Af bemerkningerne i pkt. 3.3 (side 68) fremgar det, at Justitsministeren vil fastsette regler
om registrering af portnumre (”source port number”). Portnummeret vil sammen med IP-
adressen og et preecist timestamp kunne udggre en unik identifikation af brugeren.
Bemerkningerne omtaler ogsa “andre identificerende oplysninger”, som en udbyder tildeler
slutbrugeren vedr. adgang til internettet. Det er uklart for IT-Politisk Forening hvad der
menes med ”andre identificerende oplysninger”, hvis det har specifik reference til
situationen med deling af IP-adresser (CG-NAT).

Den tildelte IP-adresse kan ikke i sig selv afslgre hvilke internetsteder, som abonnenten har
frekventeret, eller hvilke personer der er kommunikeret med. Det samme gor sig i
princippet geeldende for registrering af portnumre. Efter IT-Politisk Forenings opfattelse er
registrering af portnumre ved CG-NAT dog mere betenkelig, fordi hyppigheden af
registreringer af portnumre i visse situationer kan tegne et pracist billede af abonnentens
vaner og adferdsmenstre for sa vidt angar brugen af internettet og eventuelt ophold i
hjemmet, nar der er tale om registrering for faste internetforbindelser."

[T-Politisk Forening er bekendt med at visse internetudbydere, herunder de fire
mobiloperatgrer, pa frivillig basis udfgrer en registrering af portnumre. I en reekke tilfeelde
bliver registrerede oplysninger om portnumre imidlertid ikke brugt, fordi politiet ikke har et
portnummer fra den anden ende af kommunikationen (eksempelvis den besggte webserver
eller den anvendte webmail-tjeneste).

I en nylig redeggrelse'” om efterforskning af en sag om seksuel afpresning via digitale
medier skriver Rigspolitiet eksempelvis:

”Dertil kommer, at en given IP-adresse kan have mange samtidige brugere, og

15 Dette ma ikke forveksles med situationen hvor eksempelvis flere personer i en husstand deler en internetforbindelse
via NAT i den router som er tilsluttet nettermineringspunktet. Ved CG-NAT vil internetudbyderen muligvis kunne
registrere yderligere oplysninger (f.eks. source portnumre), som ger det muligt at skelne mellem de abonnenter, der
anvender samme IP-adresse, fordi delingen af IP-adressen mellem flere abonnenter (slutbrugere) administreres i
internetudbyderens udstyr. Hvis der er tale om deling af en internetforbindelse i en husstand, har internetudbyderen
ingen teknisk mulighed for ar skelne mellem de enkelte brugere.

16

17

Der er betydelige lighedspunkter med hgjfrekvent registrering af elforbrug via ”smarte” el-malere, som ligeledes
kan afslgre en persons adfeerdsmenstre i hjemmet.

Rigspolitiet: Notat om efterforskningen af en sag om omfattende seksuel afpresning via digitale medier (Operation
sextortion), REU Alm.del - Bilag 399
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identificering af en eksakt mistenkt kreever derfor et portnummer. Da de fleste
sociale platforme ikke logger de portnumre, som er brugt fra IP-adressen, kan det
vise sig, at oplysninger om IP-adressen ikke kan anvendes til at identificere den
relevante bruger bag en IP-adresse. Dette skyldes, at der ofte er flere tusinde
brugere, der samtidig kan anvende samme IP-adresse.” (vores fremhavning)

100. Brug af portnumre sammen med en [P-adresse for at identificere en bruger bag CG-NAT vil
veere meget afhengig af, at timestamps er perfekt synkroniseret mellem internetudbyderen
og den eksterne server, hvor der i logfilerne gemmes bade IP-adresse og portnummer for de
besggende pa websiden. Hvis der er blot et par sekunders mismatch, kan internetudbyderen
meget vel identificere den forkerte bruger, med deraf fglgende risiko for at en uskyldig
person bliver genstand for politiets efterforskning.'®

101. Logning af portnumre vil kreeve en omfattende registrering hos internetudbyderne. Antallet
af dataposter vil veere det samme som sessionslogning, dog med mindre datamengder fordi
destination IP-adresse og portnummer ikke skal registreres. Websider bestar i dag generelt
af mange forskellige elementer fra forskellige webservere, som hentes i separate
datakanaler for at optimere overfgrslen. Det gger antallet af sessioner ganske kraftigt. Pa en
computer vil laesning af en artikel pd www.jp.dk generere omkring 200 sessioner.'® Hver
gang der klikkes pa et nyt artikel-link, genereres der omkring 200 nye sessioner.

102. Nogle internetudbydere udfgrer allerede denne registrering pa frivillig basis. Andre
internetudbydere kan imidlertid veere i den situation, at deres nuvaerende udstyr slet ikke er i
stand til at foretage en registrering og opbevaring af tildelte portnumre. Det er usandsynligt
at hoteller, restauranter, caféer og campingpladser, der tilbyder deres kunder adgang til
internettet via WiFi hotspots, vil have udstyr som kan lave logning af portnumre.

103. Som anfert ovenfor (jf. punkt 98-99) vil den yderligere registrering af portnumre hos
internetudbyderne ofte ikke kunne bruges af politiet. Samtidig er der tale om registrering af
omfattende datamengder, som kan medfgre store gkonomiske og praktiske byrder hos
nogle udbydere (jf. punkt 101-102), og som ikke mindst indebeerer en risiko for at der kan
blive registreret oplysninger om abonnentens adferdsvaner i privatlivet (jf. punkt 97).

104. Pa den baggrund vil IT-Politisk Forening anbefale, at der ikke fastseattes krav om logning af
portnumre. Alternativt bgr der fastsettes passende undtagelser for mindre udbydere som
hoteller, restauranter og caféer samt almindelige internetudbydere, hvis deres nuverende
tekniske udstyr ikke tillader logning af portnumre.

18 Risikoen for dette afhenger af hvor hurtigt internetudbyderen ”genbruger” et portnummer fra en tidligere session til
en anden slutbruger.

19 Undersggelse udfert af IT-Politisk Forening i 2016. Det afgarende er ikke det preecise tal, men at almindelige
internetaktiviteter som leesning af nyheder hos et online nyhedsmedie (der viser malrettede reklamer) genererer et
meget stort antal sessioner.
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Hastesikring (§ 786 a)

105.

106.

IT-Politisk Forening har ingen bemerkninger til de foreslaede @ndringer af retsplejelovens
8 786 a, idet politiets adgang til hastesikring af trafikdata og lokaliseringsdata begranses til
efterforskning af grov kriminalitet i overensstemmelse med LQDN-dommen.

Efter IT-Politisk Forenings opfattelse vil en “verktgjskasse” til politiet, som bestar af
hastesikring (som § 786 a), en reelt malrettet logning af trafikdata (som § 786 d) og
eventuelt en generel og udifferentieret logningspligt for tildelte IP-adresser (som § 786 f,
men begrenset til efterforskning af grov kriminalitet), sikre en passende balance mellem
hensynet til politiet efterforskningsmuligheder og det alvorlige indgreb i borgernes
grundleeggende ret til privatliv, databeskyttelse og ytringsfrihed, jf. artikel 7, 8 og 11 i
Charter om Grundleggende Rettigheder, som er ulgseligt forbundet med en logningspligt
for udbydere af elektroniske kommunikationsnet og -tjenester.

Politiets adgang til de lagrede oplysninger (overordnede bemarkninger)

107.

108.

109.

110.

Vedrgrende spgrgsmalet om politiets adgang til oplysninger lagret med henblik pa
beskyttelse af den nationale sikkerhed har IT-Politisk Forening anfgrt sine bemearkninger
under punkt 38-46 ovenfor. Bemerkningerne nedenfor i punkt 108-160 gelder saledes
alene i forhold til adgang begrundet i kriminalitetsbekeempelse.

Politiets adgang til lagrede oplysninger indeberer et indgreb i de rettigheder, som er sikret
af e-databeskyttelsesdirektivets 2002/58/EF, navnlig artikel 5, 6 og 9 i dette direktiv.*
Adgangen til lagrede oplysninger skal derfor ske i henhold til en lovgivningsmeassig
foranstaltning, der opfylder kravene i artikel 15, stk. 1 i e-databeskyttelsesdirektivet. Det
gelder uanset om oplysninger er lagret i henhold til en logningspligt eller af kommercielle
arsager, jf. premis 167 i LQDN-dommen.*'

I en rekke domme siden 2014 har EU-Domstolen udviklet en ganske detaljeret retspraksis,
som nationale retsregler for politiets adgang til trafikdata og lokaliseringsdata skal opfylde.
Der har i Danmark veret mindre fokus pa disse aspekter af EU-dommene end spgrgsmalet
om den generelle og udifferentierede lagringspligt i forbindelse med de arlige lovforslag om
(udskydelse af) revision af logningsreglerne.

Hvis der er tale om alvorlige indgreb i rettigheder sikret af e-databeskyttelsesdirektivet, har
EU-Domstolen fastslaet, at det pa omradet for kriminalitetsbekeempelse kun er bekempelse

20 EU-Domstolen har blandt andet fastslaet dette i preemis 76-80 af Tele2-dommen, preemis 35-38 i C-207/16
Ministerio Fiscal og preemis 96-97 i LQDN-dommen.

21

Det er i LQDN-dommens premis 167 en forudsetning for politiets adgang, at oplysningerne er lagret pa en made,
som er i overensstemmelse med artikel 5, 6, 9 (kommercielle arsager) eller artikel 15, stk. 1 (lagringspligt fastsat
ved lov). Herved ma skulle forstas, at lagringen skal vere lovlig for at oplysningerne lovligt kan udleveres til
politiet. Denne fortolkning bekreftes af preemis 29 i Prokuratuur-dommen (”..at en sddan adgang kun kan gives, for
sa vidt som disse data er blevet lagret af disse udbydere pa en made, der er i overensstemmelse med den navnte
artikel 15, stk. 1.”)
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af grov kriminalitet som kan begrunde sadanne indgreb, jf. eksempelvis premis 55-57 i C-
207/16 Ministerio Fiscal. Det er derfor vigtigt at fastlegge hvilke indgreb der er alvorlige.

111. T preemis 35 af C-746/18 Prokuratuur fastslar EU-Domstolen, at ”offentlige myndigheders
adgang til en samling af trafikdata eller lokaliseringsdata, der kan tilvejebringe oplysninger
om den kommunikation, som en bruger har foretaget ved hjelp af et elektronisk
kommunikationsmiddel, eller om placeringen af det terminaludstyr, som den pageldende
gor brug af, og som kan ggre det muligt at drage preecise slutninger vedrgrende de bergrte
personers privatliv’ udger et alvorlig indgreb, og at det derfor kun er bekeempelse af grov
kriminalitet som kan begrunde dette indgreb.

112. Politiets adgang til trafikdata og lokaliseringsdata, der kan afslgre hvem brugeren
kommunikerer med (oplysninger om brugerens kommunikation) eller hvor brugeren
opholder sig, vil altid udggre et alvorlig indgreb. Det geelder uanset varigheden af den
periode, for hvilken der er anmodet om adgang til de nevnte data, jf. preemis 39-40 i
Prokuratuur-dommen.

113. De pageldende trafikdata og lokaliseringsdata ggr det muligt at drage preecise slutninger
vedrgrende privatlivet for de personer, hvis data er blevet lagret, sdésom vaner i dagligdagen,
midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke aktiviteter der
udgves, disse personers sociale relationer og de sociale miljger, de frekventerer.”” Det
understreger den fglsomme karakter af disse data, og at adgang til oplysningerne udggr et
alvorlig indgreb.

114. Tkke-alvorlige indgreb i rettigheder sikret af e-databeskyttelsesdirektivet er farst og
fremmest adgang til oplysninger om slutbrugerens civile identitet, hvis dette ikke kraever
behandling af folsomme trafikdata og lokaliseringsdata. I Ministerio Fiscal dommen har
EU-Domstolen fastslaet, at adgang til identitetsoplysninger for brugerne af de SIM-kort,
som inden for en kort periode (12 dage) havde veret anvendt i en bestemt stjalet telefon
(identificeret ud fra dens IMEI-nummer), ikke udggr et alvorlig indgreb. Det afggrende i
denne situation er, at der ikke kan skabes en forbindelse til brugerens kommunikation eller
placeringen af terminaludstyret.

115. Politiets adgang til trafikdata og lokaliseringsdata skal ske efter forudgaende
domstolskontrol undtagen i behgrigt begrundede hastende tilfeelde. Den nationale
lovgivning skal fastsette materielle og processuelle betingelser for denne adgang. Hvis der
er tale om et alvorligt indgreb (altsa de fleste sager om adgang til trafikdata og
lokaliseringsdata), er det ikke tilstreekkeligt at begreense adgangen til sager om grov
kriminalitet, jf. preemis 118 i Tele2-dommen. Der skal vare materielle og processuelle
betingelser, som i hvert enkelt tilfeelde sikrer, at adgangen begrenses til hvad der er strengt
ngdvendigt for den konkrete efterforskning, jf. premis 38 i Prokuratuur-dommen. Det kan
indebere begrensninger for kategorier af data og varigheden af den periode, for hvilken der
anmodes om adgang.

22 Jf. eksempelvis preemis 36 i Prokuratuur-dommen.
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116.

117.

118.

119.

De danske retsbestemmelser i retsplejelovens kapitel 71 og 74 (der regulerer politiet adgang
til lagrede trafikdata og lokaliseringsdata) er fra henholdsvis 1980’erne og 1990’erne, og de
er ikke blevet opdateret i lyset af den @ndrede retspraksis fra EU-Domstolen. Det har iseer
betydning for editionsreglerne i kapitel 74, fordi dette indgreb i den geeldende retsplejelov
ikke har nogen begrensning til sager om grov kriminalitet.

Det er seerdeles uhensigtsmessigt, hvis de danske retsbestemmelser om politiets adgang til
trafikdata og lokaliseringsdata ikke er i overensstemmelse med EU-retten. Det skaber retlig
usikkerhed for alle parter i straffesagskeden. Retsanvendende myndigheder har imidlertid
en forpligtelse til at undlade at anvende nationale retsregler i det omfang, de ikke er i
overensstemmelse med EU-retten.

Selv om retsplejelovens § 804 i dag giver mulighed for at udlevere lokaliseringsdata i alle
sager om efterforskning af lovovertreedelser undergivet offentlig patale, har retsanvendende
myndigheder (herunder anklagemyndigheden) en pligt til at sikre, at det alene sker i sager
om grov kriminalitet, saledes at dansk ret ikke anvendes i strid med EU-retten. Sa vidt IT-
Politisk Forening er orienteret, har de retsanvendende myndigheder ikke generelt sikret
dette siden 2014, hvor EU-Domstolen farste gang fastslog, at politiets adgang til
lokaliseringsdata kun kan gives i sager om grov kriminalitet.*

Det er derfor positivt, at Justitsministeriet nu, omend med betydelig forsinkelse, foreslar
e@ndringer af retsplejeloven med henblik pa at bringe de danske retsregler i
overensstemmelse med EU-retten. Som det anfgres nedenfor i hgringssvaret er de
foresldede @ndringer (kriminalitetskravet i § 804 a) imidlertid ikke tilstreekkelige.

Adgang til teleoplysninger (retsplejelovens kapitel 71)

120.

121.

I dansk ret har meddelelseshemmeligheden altid omfattet sdvel kommunikationens indhold
som de tilhgrende teleoplysninger.** For at politiet kan fa adgang til lagrede (historiske)
teleoplysninger skal betingelserne for indgreb i meddelelseshemmeligheden i kapitel 71
vere opfyldt.” Det geelder uanset om de pageldende teleoplysninger er lagret af
kommercielle arsager, typisk fakturering af abonnenten, eller for at opfylde en lagringspligt
(logningsbekendtggrelsen).

Betingelserne for adgang omfatter i retsplejelovens § 781 mistankekravet, indikationskravet
samt kriminalitetskravet, som begrenser indgrebet til efterforskning af bestemte

23 Af fodnote 3 i ”Notat af 2. juni 2014 om betydningen af EU-Domstolens dom af 8. april 2014 i de forenede sager
C-293/12 og C-594/12 (om logningsdirektivet) for de danske logningsregler” fremgar det, at Justitsministeriet er
opmerksom pa den manglende overensstemmelse mellem retsplejelovens editionsregler og EU-retten i forhold til
politiets adgang til visse loggede oplysninger.

24
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Oplysninger om hvem der kommunikerer med hvem.

Teleoplysninger omfatter efter dansk retspraksis ikke lokaliseringsdata for kommunikation via mobiltelefoni, som
er omfattet af EU-rettens beskyttelse af meddelelseshemmeligheden (fortrolighed af kommunikation) i e-
databeskyttelsesdirektivet 2002/58/EF.
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https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2014/Notat%20om%20logningsdirektivet.pdf

122.

123.

124.

125.

lovovertreedelser, som kan siges at udggre grov kriminalitet. Derudover skal der foretages
en proportionalitetsvurdering i forhold til den person, som indgrebet rettes mod, jf. § 782,
stk. 1. Der skal endvidere beskikkes en advokat for denne person (8§88 784-785), og indgreb
skal ske efter retskendelse (8§ 783). Efter indgrebets afslutning skal der ske underretning,
med visse undtagelser (§ 788).

De danske bestemmelser om teleoplysning® bgr generelt opfylde kravene i EU-Domstolens
retspraksis for politiets adgang til trafikdata og lokaliseringsdata, dog med en enkelt mulig
undtagelse. Ifglge preemis 119 i Tele2-dommen kan der som udgangspunkt “kun gives
adgang til data vedrgrende personer, der er mistenkt for at planleegge, ville bega eller have
begaet en alvorlig lovovertredelse eller pa en eller anden made veere involveret i en sadan
lovovertraedelse.”

Formuleringen “bestemte grunde til at antage, at der pa den pageldende made gives
meddelelser eller foretages forsendelser til eller fra en mistenkt” i retsplejeloven § 781, stk.
1, nr. 1 ma indebeere, at politiet kan fa adgang til teleoplysninger vedrgrende en person, som
alene modtager meddelelser fra en mistenkt. Det synes ikke at veere foreneligt med Tele2-
dommens preemis 119.%

Den foreslaede § 781 a i retsplejeloven indfgrer et lavere kriminalitetskrav (med en
strafferamme pa 3 ar) for teleoplysning og udvidet teleoplysning, hvis indgrebet bestar i
paleg om udlevering af oplysninger, der er registrerings- og opbevaringspligtige efter §§
786 a — 786 e. For IT-Politisk Forenings generelle bemarkninger om det lavere
kriminalitetskrav henvises til punkt 166-177 nedenfor.

Det nuveerende kriminalitetskrav i § 781 er fortsat geeldende, hvis palegget bestar i
udlevering af teleoplysninger, som ikke er registrerings- og opbevaringspligtige. Det kan
eksempelvis vere oplysninger om udgaende opkald, hvis de fortsat lagres af teleselskabet
efter et ar, hvor opbevaringsperioden for registreringspligten efter §§ 786 b — 786 e er
udlgbet. I denne situation vil politiet dog uden videre kunne hastesikre de pageldende
oplysninger via retsplejelovens § 786 a, hvorefter der vil kunne gives adgang
(teleoplysning) via det lempeligere kriminalitetskrav i § 781 a.

Adgang til registreringspligtige oplysninger efter editionsreglerne (§ 804 a)

126.

Med den foreslaede § 804 a i retsplejeloven indsettes et kriminalitetskrav (svarende til det i
§ 781 a) for paleg om edition af oplysninger, der er registrerings- og opbevaringspligtige i
medfer af hastesikring (§ 786 a), malrettet logning (§8 786 b — 786 d) samt generel og
udifferentieret logning (§ 786 e). Derudover sikrer den foreslaede § 806, stk. 10, at der skal
beskikkes en advokat for den bergrte person (eller de bergrte personer), og at der efter

26
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Udvidet teleoplysning kommenteres serskilt nedenfor i punkt 154-160.

Hvis en journalist har kontakt med en ukendt whistleblower, som er genstand for en efterforskning, vil det veere
meget problematisk, hvis politiet kan foretage teleoplysning mod journalisten (fordi journalisten er modtager af
meddelelser fra en misteenkt) med henblik pé at afdeekke hvem den ukendte whistleblower er.
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indgrebets afslutning skal ske underretning af de bergrte personer.

127. 1 de specielle bemerkninger til § 804 a anfares det, at bestemmelsen primeert vil omfatte
historiske masteoplysninger, hvor adgang i dag gives via retsplejelovens § 804 (uden noget
kriminalitetskrav, beskikkelse af en advokat eller efterfglgende underretning af de bergrte
personer).

128. Hensigten med § 804 a er at bringe editionsreglerne i overensstemmelse med EU-
Domstolens retspraksis. Efter IT-Politisk Forenings opfattelse krever dette imidlertid stgrre
e@ndringer end den foreslaede § 804 a.

129. Den simpleste @ndring af retsplejeloven for at sikre overensstemmelse med EU-retten ma
veere at udvide begrebet teleoplysning til at omfatte lokaliseringsdata i tilknytning til den
elektroniske kommunikation. Det ville bringe pabud om udlevering af lokaliseringsdata ind
under kapitel 71, inklusive den fulde beskyttelse med indikationskravet i § 781, stk. 1, nr. 2
og proportionalitetsvurderingen i § 782, stk. 1 Der vil vaere behov for en mindre tilpasning
af mistankekravet i § 781, stk. 1. nr. 1, men det er ogsa ngdvendigt for teleoplysning for at
sikre, at der kun kan gives adgang til data vedr. en mistenkt person.

130. Selv om der indfgres et kriminalitetskrav i § 804 a, er de grundleggende betingelser for
edition i kapitel 74 stadig geeldende. Der skal efter retsplejelovens § 804 vare grund til at
antage, at oplysningerne kan tjene som bevis i en efterforskning, hvilket synes at veere et
forholdsvist mildt relevanskriterium sammenlignet med de tilsvarende krav i kapitel 71,
specielt indikationskravet. Bemarkningerne til § 804 er relativt sparsomme for sa vidt angar
fortolkningen af kriterierne for palaeggelse af edition.*®

131. Der er i retsplejelovens § 804 ikke noget krav om, at oplysningerne skal vedrgre en person,
som er mistenkt i den pdgeldende efterforskning. Der vil fortsat kunne udleveres
masteoplysninger om andre personer med indirekte forbindelse til efterforskningen, eller
oplysninger om et stort antal personer der har befundet sig i et bestemt omrade (“udvidet
masteoplysning”, som kommenteres i punkt 154-160 nedenfor).

132. Der er heller ikke i § 804 (eller § 804 a) et krav om at politiets adgang skal begranses til det
strengt ngdvendige i den konkrete efterforskning, jf. punkt 115 i dette hgringssvar (og den
citerede retspraksis fra EU-Domstolen). For indgreb der falder ind under retsplejelovens
kapitel 71 bgr proportionalitetsvurderingen i § 782, stk. 1 kunne sikre dette, fordi denne
vurdering eksplicit skal laves i forhold til den bergrte person.*

133. Proportionalitetsvurderingen i § 805, stk. 1 er baseret pa ”det tab eller den ulempe, som

28 Jf. Folketingstidende 1998-909, tilleg A, s. 875-876 (specielle bemerkninger til retsplejelovens §§ 804-805).

29 I eksempelvis U 2016.351 @ fandt landsretten, at historiske teleoplysninger i en periode for 1,5 maned forud for
gerningstidspunktet var uforholdsmeessigt, hvorfor perioden blev begrenset til 14 dage fgr gerningstidspunktet, se
Lene Wacher Lentz, Retsplejelovens regulering af politiets adgang til teledata, Tidsskrift for Kriminalret. 2017, 10,
s. 1240-1252
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indgrebet kan antages at medfgre”, hvilket ma skulle forstas som forhold hos den udbyder
af elektroniske kommunikationsnet og -tjenester, som indgrebet formelt rettes mod, og ikke
som udgangspunkt den krenkelse og ulempe, som indgrebet medfgrer for de bergrte
personer (som i § 782, stk. 1). Bemerkningerne til § 805 er dog relativt sparsomme i
forhold til hvordan proportionalitetsvurderingen skal foretages.

134. Af lovforslagets almindelige bemerkninger pkt. 3.7.4.1 fremgar det ganske vist, at
domstolene ligesom i dag vil skulle foretage en afvejning af hensynet til at fa udleveret
oplysninger til brug for efterforskning af grov kriminalitet over for brugernes krav pa
hemmeligholdelse, sadan som dette er sikret i e-databeskyttelsesdirektivet og i EU’s charter
om grundleggende rettigheder, jf. @stre Landsrets kendelse af 7. maj 2018 i sag nr. B-2451-
17 og B-2458-17.

135. Det er korrekt, at @stre Landsret i den konkrete kendelse om civilretlig edition af
oplysninger vedr. brugeren af en IP-adresse afviste adgangen til edition ud fra en samlet
afvejning, hvor kravene om hemmeligholdelse i telelovens § 7, stk. 1 ogi § 23, stk. 1 i den
davarende udbudsbekendtggrelse® blev indfortolket i retsplejelovens udelukkelses- eller
fritagelsesgrunde for vidnepligt i §§ 169 — 172. Det havde imidlertid ogsa betydning for
landsrettens afvejning i den pageldende sag, at IP-adresse oplysningerne alene var lagret af
teleselskaberne efter krav i logningsbekendtggrelsen med henblik pa udlevering til politiet,
hvorefter udlevering til en privat akter ikke ville veere proportionalt.

136. IT-Politisk Forening er ikke bekendt med editionssager efter § 804, hvor kravene om
hemmeligholdelse i telelovens § 7, stk. 1 m.v. er blevet brugt til at begreense politiets
adgang til edition. En reekke oplysninger opbevares af teleselskaberne netop med henblik pa
udlevering til politiet, jf. ikke mindst logningsreglerne som har dette formal. IT-Politisk
Forening er derimod bekendt med, at politiet via editionsreglerne far udleveret oplysninger
om alle brugere i et bestemt omrade (udvidet masteoplysning) eller samtlige brugere af en
delt IP-adresse (ved CG-NAT). Det er i begge tilfeelde meget vidtgaende indgreb i
rettigheder sikret af Charter om Grundleggende Rettigheder.

137. En proportionalitetsvurdering via retsplejelovens § 805, stk. 1 vil formentlig forudseette, at
teleudbyderen konkret gor indsigelser, som det skete i den omtalte sag fra stre Landsret.
Det vil typisk ikke ske pa grund af udbydernes afstaelseserkleringer til Rigspolitiet. Den
beskikkede advokat (edition via § 804 a) skal varetage interesserne for de bergrte personer,
og advokaten kan neppe uden videre paberabe sig teleudbyderens interesser og forpligtelser
til fortrolighed.

138. Proportionalitetskravet fremstar under alle omstendigheder langt klarere med
formuleringen i retsplejelovens § 782, stk. 1 i kapitel 71, hvor indgrebet ikke ma foretages,
safremt det efter indgrebets formal, sagens betydning og den krenkelse og ulempe, som
indgrebet ma antages at forvolde den eller de personer, som det rammer, ville vere et
uforholdsmeessigt indgreb.

30 Daverende gennemfgrelse af artikel 6 i e-databeskyttelsesdirektivet 2002/58/EF.
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139.

140.

141.

IT-Politisk Forening skal derfor anbefale, at der i retsplejelovens § 806, stk. 10 indsettes en
henvisning til § 782, stk. 1, sa der foretages en udtrykkelig proportionalitetsvurdering
direkte i forhold til den bergrte person, i stedet for en indirekte vurdering via udbyderens
interesser og krav om fortrolighed (som § 805, stk. 1 muligvis kan sikre). Derudover bgr det
praciseres, at der som udgangspunkt kun kan udleveres data vedr. en person, som er
mistenkt i efterforskningen.

Editionsreglerne i retsplejelovens kapitel 74 bruges pa en lang reekke meget forskellige
indgreb. Edition af trafikdata og lokaliseringsdata hos teleselskaber (masteoplysninger, IP-
adresser, m.v.) har generelt stagrre lighedspunkter med indgreb i meddelelseshemmeligheden
efter kapitel 71 end det typiske editionsindgreb (pa andre omrader). Alene af den grund ville
det veere mest logisk, at samle alle indgreb, hvor teleselskaber paleegges at udlevere
personoplysninger beskyttet af e-databeskyttelsesdirektivet, i retsplejelovens kapitel 71.

Pa den made ville dansk ret fa en konsistent beskyttelse af metadata for elektronisk
kommunikation, i stedet for den nuveerende lovregulering hvor nogle metadata
(teleoplysninger) falder ind under kapitel 71, mens andre metadata (lokaliseringsdata og IP-
adresser) omfattes af de mere lempelige editionsregler i kapitel 74. EU-retten giver
imidlertid begge typer metadata (teleoplysninger, lokaliseringsdata og IP-adresser) samme
beskyttelse i e-databeskyttelsesdirektivet.*'

Adgang til ikke-registreringspligtige trafikdata og lokaliseringsdata efter editionsreglerne

142.

143.

144.

145.

Politiets adgang til ikke registreringspligtige trafikdata og lokaliseringsdata vil efter
lovforslaget fortsat skulle ske efter den almindelige editionsregel i § 804. Det betyder, at
disse oplysninger vil kunne udleveres til politiet i efterforskning af alle lovovertraedelser
undergivet offentlig patale.

Ikke-registreringspligtige trafikdata og lokaliseringsdata vil jf. de almindelige
bemerkninger pkt. 3.1.3.4 omfatte lokaliseringsdata, der udggr trafikdata i forbindelse med
internetforbrug, og lokaliseringsdata fra ikke-aktive mobiltelefoner. For en bruger der har en
smartphone vil der i praksis vere tale om serdeles detaljerede oplysninger om telefonens
mastetilknytninger i labet af dagen, fordi telefonen hele tiden har internettrafik fra apps i
baggrunden for at hente statusopdateringer til notifikationer m.v.

Mobiludbyderne opbevarer ifalge lovforslagets bemearkninger disse oplysninger i cirka 14
dage pa frivillig basis. Efter bemerkningerne i pkt. 3.1.3.4 pahviler det udbyderne, at holde
oplysningerne adskilt fra trafikdata og lokaliseringsdata, som er registrerings- og
opbevaringspligtige efter retsplejelovens §§ 786 a — 786 e, givetvis fordi der efter lovslaget
vil geelde forskellige regler for udlevering til politiet.

Denne skelnen mellem forskellige typer trafikdata og lokaliseringsdata er begrundet i, at

31 Definition af teleoplysninger er fra endringen af retsplejeloven i 1985 (med viderefarelse af tidligere definition),
hvor mobiltelefoni og dermed masteoplysninger havde en relativt begraenset udbredelse.
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LQDN-dommen efter Justitsministeriets opfattelse alene regulerer data, der ggres
registrerings- og opbevaringspligtige i medfer af regler, der udformes pa baggrund af artikel
15, stk. 1, i direktiv nr. 2002/58. Kun for disse data er det ifglge Justitsministeriets
opfattelse ngdvendigt at begreense adgangen til sager om grov kriminalitet, og den
foreslaede § 804 a geelder derfor kun for paleeg om edition af registrerings- og
opbevaringspligtige oplysninger.

146. Hertil skal IT-Politisk Forening bemerke, at ifglge preemis 167 i LQDN-dommen kan
medlemstaterne i deres nationale lovgivning fastsette regler om adgang til trafikdata og
lokaliseringsdata med henblik pa bekempelse af grov kriminalitet, nar disse data af
udbyderen er lagret pa en made, der er i overensstemmelse med artikel 5, 6 og 9 eller artikel
15, stk. 1, i direktiv 2002/58. Lagring i overensstemmelse med artikel 15, stk. 1 vil veere en
national lovgivning om registrerings- og opbevaringspligt. Artikel 5, 6 og 9 omfatter
samtlige undtagelser fra e-databeskyttelsesdirektivets krav om, at trafikdata og
lokaliseringsdata skal slettes umiddelbart efter kommunikationens afslutning. Lagring af
kommercielle arsager hos teleudbyderen ma derfor kun ske i henhold til de angivne
undtagelser i artikel 5, 6, og 9.%

147. Betingelsen om grov kriminalitet i LQDN-dommens praemis 167 geelder altsa uanset om
data er lagret pa grundlag af en registrerings- og opbevaringspligt (efter artikel 15, stk. 1)
eller af kommercielle arsager (artikel 5, 6 og 9).

148. Af EU-Domstolens gvrige domme om e-databeskyttelsesdirektivet fremgar det endvidere,
at politiets adgang til lagrede trafikdata og lokaliseringsdata udger et indgreb i rettigheder
sikret af dette direktiv, uanset arsagen til lagringen. Dette indgreb skal ske i henhold til en
lovgivningsmeessig foranstaltning som opfylder kravene i direktivets artikel 15, stk. 1. Hvis
der er tale om et alvorlig indgreb, skal materielle og processuelle betingelser sikre, at
indgrebet er begrenset til sager om grov kriminalitet, jf. punkt 110-115 ovenfor i
hgringssvaret.

149. Politiets adgang til de lokaliseringsdata, som mobiludbyderne lagrer i 14 dage pa frivillig
basis i overensstemmelse med artikel 6 eller 9 i e-databeskyttelsesdirektivet, vil med
sikkerhed udggre et alvorligt indgreb i rettigheder sikret af direktivet, som fortolket i
lyset af artikel 7 og 8 i Charter om Grundleggende Rettigheder. Der er som nevnt ovenfor
tale om meget detaljerede lokaliseringsdata, der kan afslgre de bergrte personers vaner i
dagligdagen, midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke
aktiviteter der udgves, og de sociale miljger, de frekventerer.

150. Lovforslaget bar derfor endres, siledes at § 804 a omfatter enhver adgang til trafikdata og
lokaliseringsdata som udger et alvorligt indgreb efter EU-retten. Som neevnt i punkt 114
ovenfor er det primert adgang til oplysninger om civil identitet, der ikke udggr et alvorlig

32 Med nuverende gennemfgrelse af direktivet i dansk ret vil det veere §§ 10-11 i BEK nr. 1882 af 04/12/2020 om
persondatasikkerhed i forbindelse med udbud af offentlige elektroniske kommunikationstjenester og
nummeruafhengige interpersonelle kommunikationstjenester.
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indgreb.

Adgang til oplysninger om en bruger af en IP-adresse (edition)

151.

152.

153.

Efter lovforslaget vil politiets adgang til oplysninger om en bruger af en IP-adresse fortsat
ske efter den almindelige editionsregel i retsplejelovens § 804, selv om der er tale om
behandling af trafikdata, som er registrerings- og opbevaringspligtige efter § 786 f.

Som anfgrt ovenfor i punkt 73-88 i hgringssvaret kan en generel og udifferentieret
lagringspligt for tildelte IP-adresser kun ske med henblik pa bekempelse af grov
kriminalitet, og der skal vaere ”strenge betingelser og garantier for sa vidt angar brugen af
disse data”, jf. LQDN-dommens preemis 156.

Det vil som minimum forudseette, at politiets adgang til oplysninger om en bruger af en IP-
adresse sker via den foreslaede § 804 a i retsplejeloven med de endringer, som er beskrevet
i punkt 89-93 ovenfor i hgringssvaret.

Adgang til oplysninger om mange personer (udvidet teleoplysning/masteoplysning)

154.

155.

156.

157.

Ifglge premis 119 i Tele2-dommen kan der som udgangspunkt kun gives adgang til data
vedrgrende personer, der er mistenkt for at planleegge, ville bega eller have begaet en
alvorlig lovovertradelse eller pa en eller anden made vare involveret i en sadan
lovovertredelse. I serlige situationer, sasom de situationer, hvor vitale interesser for den
nationale sikkerhed, forsvaret eller den offentlige sikkerhed er truet af terrorvirksomhed,
kan der ogsa gives adgang til andre personers data, hvis der foreligger objektive forhold
som gor det mulige at antage, at disse data kan bidrage til bekempelsen af en sadan
virksomhed.

EU-Domstolen gentager i preemis 50 af Prokuratuur-dommen kravet om, at der som
udgangspunkt kun kan gives adgang til data vedr. mistenkte personer.

I retsplejelovens kapitel 71 giver bestemmelserne om udvidet teleoplysning i § 780, stk. 1,
nr. 4 politiet adgang til at indhente oplysninger om hvilke telefoner inden for et neermere
angivet omrade der settes i forbindelse med andre telefoner. Indhentningen (udvidet
teleoplysning) vil bade omfatte oplysninger om personer, der har veret i omradet og
kommunikeret med andre, samt hvem de har kommunikeret med via telefonsamtaler, SMS
eller MMS.

Politiet kan ogsa bruge editionsreglerne i retsplejeloven til at fa adgang til oplysninger om
alle personer, der har veeret i et bestemt omrade i et bestemt tidsrum® (hvis der er registreret
lokaliseringsdata for dem, enten pa baggrund af en logningspligt, mobiludbydernes
frivillige lagring i 14 dage eller politiets hastesikring af sidstnevnte lokaliseringsdata i
henhold til retsplejelovens § 786 a). Dette indgreb kaldes i et notat fra Teleindustrien

33 Jf. U.2017.1934Q.
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158.

159.

160.

“udvidet masteoplysning”.*

I begge tilfeelde sker der udlevering af oplysninger om ikke-mistenkte personer i betydelig
omfang (alle personer i et bestemt omrade). Udvidet teleoplysning og udvidet
masteoplysning er ikke begreenset til situationer hvor vitale interesser for den nationale
sikkerhed, forsvaret eller den offentlige sikkerhed er truet af terrorvirksomhed, jf. kravene i
preemis 119 i Tele2-dommen.

Nar udvidet masteoplysning sker efter editionsreglerne, er indgrebet til rddighed for politiet
i alle sager uden noget kriminalitetskrav eller andre materielle betingelser. Efter lovforslaget
vil der vere et kriminalitetskrav (i § 804 a), hvis udvidet masteoplysning sker mod
lokaliseringsdata, der er hastesikret efter retsplejelovens § 786 a. Hvis indgrebet sker inden
for 14 dage, kan politiet efter lovforslaget fortsat bruge § 804 uden kriminalitetskrav og
uden beskikkelse af en forsvarer til at varetage interesserne for de mange bergrte personer.

Det grundleggende problem ved udvidet masteoplysning er dog ikke kriminalitetskravet,
men at politiet efter preemis 119 i Tele2-dommen kun ma fa adgang til data vedr. mistenkte
personer. Det samme problem gelder for udvidet teleoplysning.

Underretning af den registrerede, nar oplysninger udleveres til politiet

161.

162.

163.

164.

Efter Tele2-dommen preemis 121 skal der ske underretning de bergrte personer (hvis
oplysninger politiet har faet adgang til), sa snart underretningen ikke lengere kan skade
politiets efterforskning. Denne underretning er ifglge EU-Domstolen de facto ngdvendig for
at de bergrte personer kan udgve den adgang til retsmidler, som udtrykkeligt er fastsat i
artikel 15, stk. 2, i e-databeskyttelsesdirektivet.

Efter geeldende ret sker der kun underretning af den bergrte person ved teleoplysning, hvor
retsplejelovens § 788 indgar i betingelserne for indgrebet. Med lovforslaget vil der ogsa ske
underretning ved edition i det omfang at det sker efter den foresldede § 804 a (registrerings-
og opbevaringspligtige oplysninger).

Der vil efter lovforslaget fortsat ikke ske underretning af de(n) bergrte person(er) ved
udvidet teleoplysning og udlevering af oplysninger via den almindelige
editionsbestemmelse i § 804. Der sker heller ikke underretning efter den foreslaede § 804 b.

Den manglende underretning i disse tilfeelde er ikke i overensstemmelse med EU-retten,
som generelt kreever underretning af de bergrte personer, nar virksomheder udleverer

personoplysninger om dem til politiet,” idet en sddan underretning er en forudsetning for

34 Notat om logning og udlevering af teledata til politiet — juridiske emner (Teleindustriens forslag og ensker til
aendrmg og praec1ser1ng af geeldende regler), Februar 2020

feb- 2020 pdf

35 Med mulighed for udsettelse af underretningen indtil det ikke lengere kan forstyrre den igangverende
efterforskning.
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udgvelsen af retten til effektive retsmidler i henhold til Charterets artikel 47.%°

165. Mulighederne for at undlade underretning i retsplejelovens § 788, stk. 4 er desuden mere
omfattende end hvad preemis 121 i Tele2-dommen (og EU-retten generelt) synes at tillade.
Udover udsettelse af underretningen indtil det ikke leengere kan skade en igangverende
efterforskning, giver § 788, stk. 4 mulighed for helt at undlade underretningen, hvis
hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder eller
omstendighederne i gvrigt taler imod underretning. IT-Politisk Forening er ikke bekendt
med information om hvor ofte politiet (eller PET) gar brug af muligheden for helt at
undlade underretning, da der ikke findes offentligt tilgeengelige statistikker herfor.

Zndring af kriminalitetskravet for grov kriminalitet (adgang til lagrede oplysninger)

166. Efter EU-retten skal alvorlige indgreb i den grundleggede ret til privatliv og databeskyttelse
i forbindelse med kriminalitetsbekeempelse vere betinget af, at der er tale om grov
kriminalitet. EU-retten har dog ingen fast definition af hvad der er ”grov kriminalitet”.

167. Iretsplejeloven er en reekke indgreb betinget af, at der er tale om kriminalitet af en vis
grovhed (kriminalitetskrav). For indgreb i meddelelseshemmeligheden, herunder
teleoplysning, er udgangspunktet en strafferamme pa faengsel i 6 ar eller derover, samt en
rekke af lovovertreedelser med strafferamme under 6 ar, som af forskellige grunde er
tilfgjet. Der er samme kriminalitetskrav for telefonaflytning og teleoplysning.

168. Ved den seneste store revision af retsplejelovens regler om indgreb i
meddelelseshemmeligheden i 1985 blev det primere kriminalitetskrav eendret fra en
strafferamme pa 8 ar til 6 ar. Begrundelsen for dette var, at Folketinget tidligere havde
s@nket strafferammen for en raekke forbrydelser. Det er IT-Politisk Forenings opfattelse, at
strafferammerne generelt er blevet forhgjet siden 1985 med en raekke lovforslag om
strafskeerpelse, uden at det har givet anledning til at @ndre kriminalitetskravet for indgreb i
meddelelseshemmeligheden. Konsekvensen er at efterforskning af flere og flere
lovovertraedelser giver mulighed for indgreb i meddelelseshemmeligheden, herunder
teleoplysning.

169. Med lovforslaget @ndres kriminalitetskravet til en strafferamme pa feengsel i 3 ar eller
derover, og lovovertraedelser, der kan medfgre strafskeerpelse efter straffelovens § 81 a,
bliver tillige omfattet af kriminalitetskravet uanset den oprindelige strafferamme. I
retsplejelovens kapitel 71 vil det principielt kun geelde for teleoplysninger, som er omfattet
en registrerings- og opbevaringspligt efter 8§ 786 a — 786 e, men eventuelle oplysninger
som ikke er undergivet en sadan pligt, vil uden videre kunne hastesikres, hvorefter de er
omfattet af § 786 a. I praksis er det kriminalitetskravet for historisk teleoplysning (og
udvidet teleoplysning) som sadan, der senkes ganske betydeligt.

36 Jf. eksempelvis analysen af EU-retten i punkt i 320 i generaladvokatens forslag til afgarelse i C-311/18 Facebook
Ireland og Schrems.
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170.

171.

172.

173.

174.

175.

Det nye kriminalitetskrav vil ogsa geelde i den foreslaede § 804 a i retsplejelovens kapitel
74 om edition. Her er der i dag ikke noget kriminalitetskrav, hvilket som anfart tidligere i
dette hegringsvar er i strid med EU-retten, fordi editionsreglerne bruges til udlevering af
oplysninger som udggr et alvorligt indgreb i grundleeggende rettigheder, eksempelvis
udlevering af masteoplysninger (lokaliseringsdata).

Andringen af kriminalitetskravet synes at veere begrundet med, at logningen fremover
bliver mere malrettet. I de almindelige bemarkninger pkt. 3.7.3.1 anfares det direkte, at
”ordningen derfor, alt andet lige, [vil] veere mindre indgribende, end det er tilfelde i dag.”
Det er en bemerkelsesverdig konklusion, nar logningen reelt vil omfatte de samme
personer og oplysninger som i dag, og politiet samtidig far lettere adgang til lagrede
(historiske) teleoplysninger.

For edition af visse masteoplysninger (de logningspligtige) indfgres der ganske vist et
kriminalitetskrav, som indskrenker politiets adgang i forhold til geeldende dansk ret. Denne
e@ndring bringer imidlertid alene dansk ret i overensstemmelse med EU-retten. Idet alle
retsanvendende myndigheder (herunder anklagemyndigheden) har en pligt til ikke at
anvende danske retsbestemmelser i det omfang de strider mod EU-retten, bgr denne
indskrenkning af adgangen til masteoplysninger allerede vere afspejlet i den aktuelle
retspraksis.

En rekke EU-retsakter opererer med 3 ar som grensen for grov kriminalitet. Pa den
baggrund har IT-Politisk Forening ingen grund til at betvivle, at en strafferamme pa 3 ar vil
veaere i overensstemmelse med EU-retten. Det &endrer dog ikke ved, at det bgr give
anledning til betydelige retspolitiske overvejelser, at kriminalitetskravet seenkes i den
danske retsplejelov for teleoplysning, ikke mindst i lyset af de hensyn, som har fert til
fastseettelse af det nuveerende kriminalitetskrav.

Derimod er det efter IT-Politisk Forenings opfattelse tvivlsomt, om den ganske omfattende
liste af yderligere lovovertreedelser med en strafferamme pa under 3 ar (herunder enkelte
lovovertredelser uden for straffeloven) kan indga i et kriminalitetskrav, som skal begrense
anvendelsen af alvorlige indgreb i meddelelseshemmeligheden til grov kriminalitet.

Pa side 12 i ”Notat af 2. juni 2014 om betydningen af EU-Domstolens dom af 8. april 2014
i de forenede sager C-293/12 og C-594/12 (om logningsdirektivet) for de danske
logningsregler” anfgres dette af Justitsministeriet:

”Det fremgdr af pkt. 3.3 i de almindelige bemerkninger til lovforslaget fra 1997, at
indgreb i meddelelseshemmeligheden i mange tilfelde vil veere et relevant
efterforskningsmiddel i forhold til kriminalitet, som er kendetegnet ved, at den begds
af flere personer i forening, og at der pd den baggrund ber vere adgang til indgreb i
meddelelseshemmeligheden for kriminalitetsformer, der ofte begds af en flerhed af
personer, i det omfang, der er tale om kriminalitet af en sddan alvorlig karakter, at
sddanne indgreb er velbegrundede.”

32


https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2014/Notat%20om%20logningsdirektivet.pdf
https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2014/Notat%20om%20logningsdirektivet.pdf

176.

177.

Det forhold at flere gerningspersoner kommunikerer med hinanden, og at adgang til lagrede
trafikdata og lokaliseringsdata derfor kan veere et relevant efterforskningsmiddel for politiet,
er ikke et element som bgr indgad i en afgrensning af hvad der er grov kriminalitet.

Formalet med kriminalitetskravet er at begraense anvendelsen af det alvorlige indgreb, som
politiets adgang til falsomme trafikdata og lokaliseringsdata udggr, til alvorlige
lovovertredelser. Det skal sikre, at der er proportionalitet mellem pa den ene side alvoren af
den lovovertredelse som efterforskes og pa den anden side den krenkelse og ulempe for de
bergrte personer, som indgrebet ulgseligt medfgrer. Hvis kriminalitetskravet omfatter
nasten alle lovovertraedelser, hvor politiet erfaringsmaessigt gnsker at bruge trafikdata og
lokaliseringsdata i efterforskningen, bliver denne begraensning af anvendelsen af det
alvorlige indgreb illusorisk. En begrensning af politiets befgjelser begrundet i
proportionalitet skal have en reel effekt.

Statistikker for politiets adgang til trafikdata og lokaliseringsdata

178.

179.

180.

181.

IT-Politisk Forening vil anbefale, at der i lovforslaget indfgres et krav om at
anklagemyndigheden skal udarbejde og offentliggare arlige statistikker vedrgrende politiets
adgang til lagrede trafikdata og lokaliseringsdata.

Statistikken bgr omfatte tal for antal sager, hvor politiet har faet adgang til trafikdata, opdelt
pa teleoplysninger, lokaliseringsdata og IP-adresser. Der bgr laves en serskilt statistik for
antal sager, hvor politiet anmoder om oplysninger om mange personer (udvidet
teleoplysning og udvidet masteoplysning efter editionsreglerne) samt det gennemsnitligt
antal bergrte personer i disse sager.

Sadanne statistiske oplysninger vil vaere vasentlige for Folketinget og
civilsamfundsorganisationer i forhold til at vurdere omfanget af statens indgreb i retten til
privatliv og databeskyttelse. Fra 2013 til 2017 var der eksempelvis en stigning i antallet af
indgreb med udvidet teleoplysning pa hele 350% ifalge statistiske oplysninger fra
anklagemyndigheden.

Rigsadvokaten udarbejder og offentligggr allerede en statistik for indgreb i
meddelelseshemmeligheden. Denne statistik er siden 2019 desverre blevet langt mindre
detaljeret end tidligere.”” Derudover omfatter statistikken kun indgreb efter retsplejelovens
kapitel 71, hvilket betyder at politiets adgang til lokaliseringsdata (masteoplysninger) og IP-
adresser efter editionsreglerne ikke er omfattet af statistikken.

Immuniteter og privilegier (forholdet til tavshedspligt)

182.

I de almindelige bemeerkninger pkt. 3.10 overvejer Justitsministeriet, om der i
retsplejeloven skal indsettes en serlig beskyttelse for personer undergivet nationale regler

37 De mere detaljerede statistiske oplysninger om eksempelvis teleoplysning og udvidet teleoplysning fordelt pa
kriminalitetstyper (som var i statistikken for 2019) kan stadig ses i besvarelser af REU spgrgsmal, sa IT-Politisk
Forening formoder, at den statistiske optelling stadig finder sted.
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om tavshedspligt (eksempelvis leger, advokater, praester og journalister) i forhold til
registrering og opbevaring af trafikdata og lokaliseringsdata samt politiets muligheder for at
fa adgang til sddanne lagrede oplysninger.

183. I EU-Domstolens dom vedr. logningsdirektivet i 2014 blev det problematiseret, at dette
direktiv ikke fastsatte nogle begrensninger for personer undergivet nationale regler om
tavshedspligt.* Det samme gjorde sig galdende for de nationale logningsregler i Tele2-
dommen. I LQDN-dommen navnes det endvidere i preemis 118, at logning kan have en
afskreekkende virkning pa whistleblowere, hvilket i sagens natur vil veere serdeles uheldigt.

184. Justitsministeriet finder imidlertid ikke, at der er behov for en serlig beskyttelse af personer
undergivet tavshedspligt. Det begrundes med, at det vil veere vanskeligt at undtage disse
personer fra logningen, og at teleoplysning efter geeldende ret ikke kan siges at anfeegte det
sa@rlige fortrolighedsforhold, som vidneudelukkelsesreglerne i retsplejelovens § 170 skal
beskytte. I pkt. 3.10 er dette begrundet med, at teleoplysning ikke giver adgang til indholdet
af kommunikationen, med henvisning til side 107 i beteenkning 1023/1984 om politiets
indgreb i meddelelseshemmeligheden og anvendelse af agenter.

185. Hertil vil IT-Politisk Forening anfere, at vurderingen af forholdet mellem metadata og
indholdet af kommunikationen har e@ndret sig ganske vesentligt siden 1984. I dag er det den
almindelige opfattelse, at lagring og adgang til metadata (som trafikdata og
lokaliseringsdata) kan udggre et lige sa alvorligt indgreb som adgang til indholdet af
kommunikationen, hvilket anerkendes af EU-Domstolen med preemis 99 i Tele2-dommen.*

186. Analyser af lagrede lokaliseringsdata kunne eksempelvis bruges til at afslgre en ukendt
whistleblower, som har haft fysiske mgder med en journalist, ved at samkgre
lokationsprofiler for journalisten med tilsvarende profiler for de personer, som kunne vere
den ”eftersggte” whistleblower. Teleoplysning mod journalisten kan potentielt ogsa bruges
til dette formal. Retsplejeloven indeholder ingen serlig beskyttelse mod adgang til
trafikdata og lokaliseringsdata i sadanne situationer. Hvis politiet anmoder om adgang til
trafikdata og lokaliseringsdata der ikke er registrerings- og opbevaringspligtige, sker det
(med lovforslaget) efter retsplejelovens § 804, hvor der ikke bliver beskikket en advokat, og
hvor teleselskaberne typisk har afgivet afstaelseserkleringer i forhold til eventuelle
indsigelser.

Registrering og verificering af nummeroplysningsdata (118-databasen)

187. Efter den foresldede @ndring af telelovens § 31, stk. 2 skal nummeroplysningsdata for 8-
cifrede abonnementsnumre (118-databasen) udvides med et unikt ID for abonnenten, som
udgangspunkt CPR-nummer eller CVR-nummer (erhvervskunder). For personer uden CPR-

38 Digital Rights Ireland dommen (forenede sager C-293/12 og C-594/12), preemis 58.

39 Tidligere NSA General Counsel Stewart Baker har efter Snowden afslgringerne udtalt: “metadata absolutely tells
you everything about somebody’s life. If you have enough metadata, you don’t really need content.”
https://www.justsecurity.org/10318/video-clip-director-nsa-cia-we-kill-people-based-metadata/
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nummer skal der i stedet registreres fgdselsdato, statsborgerskab ved fgdslen og kegn, samt
pasnummer eller tilsvarende for et civilt identitetskort.

188. Teleselskaberne skal desuden verificere abonnentens identitetsoplysninger inden de
overfgres til 118-databasen. Der stilles ikke krav om hvordan verificeringen skal foretages,
men specielt for personer uden CPR-nummer vil det givetvis give anledning til betydelige
byrder, fordi mange mobilabonnementer i dag selges online, hvor forevisning af
eksempelvis et pas ikke er en mulighed. Det geelder ikke mindst for taletidskort, se punkt
197-211 nedenfor.

189. Der vil endvidere vere krav om efterregistrering af unikt ID for eksisterende
mobilabonnementer, men ikke for eksisterede fastnetabonnementer, da denne opgave ville
péfare to virksomheder en udgift pa 125 mill. kr. ifglge AMVAB-malingen i pkt. 6.

190. Formalet med det unikke ID, og verificering af nummeroplysningsdata, er at der i videst
muligt omfang kan ske en entydig identifikation af brugeren af et givet
kommunikationsmiddel. De omfattende registersamkgringer, som skal udpege omrader med
forhgjet risiko for kriminalitet ud fra oplysninger om tidligere dgmte personer m.v. (den
foreslaede § 786 c, stk. 1 i retsplejeloven), vil givetvis ogsa blive nemmere, hvis
Rigspolitiet har direkte adgang til CPR-nummer for samtlige abonnenter.

191. Der er i lovforslaget ingen vurdering af mulige risici ved at registrere CPR-nummer eller et
andet unikt ID i 118-databasen. Relevante risici omfatter blandt andet den altid aktuelle
risici for databrud, hvor konsekvenserne vil blive langt starre, nar der er registreret CPR-
nummer i 118-databasen. En anden vesentlig risiko er ”function creep”, hvor den
registrerede sammenheng mellem CPR-nummer og telefonnummer bruges af andre
myndigheder end politiet, eller bruges af politiet til andre formal end tilteenkt med
lovforslaget. Et eksempel pa sidstnaevnte “function creep” kunne vere integration af 118-
databasen i POL-INTEL.

192. Mange mobilabonnementer bruges formentlig af en anden person end den registrerede
abonnent i 118-databasen. En verificering af nummeroplysningsdata vil ikke i veesentligt
grad @ndre pa dette. Hvis abonnenten er en virksomhed eller en forening, skal der
registreres et CVR-nummer i 118-databasen, og til de automatiserede analyser vil det i
praksis veere ukendt hvem der er den egentlige bruger af abonnementet. Der er ganske vist
mulighed for at registrere brugeren med et nyt felt i 118-databasen, hvis det er en anden
person end abonnenten, men det gelder kun hvis oplysningen er kendt pa
registreringstidspunktet. I mange tilfeelde vil denne oplysning ikke vere kendt, eller den
bliver hurtigt foreeldet, fordi en virksomhed overdrager mobilabonnementet til en anden
person, eksempelvis en ny medarbejder.

193. Politiet er allerede i dag klar over, at deres malpersoner kan bruge andre telefonnumre end
dem, som matte vere registreret i 118-databasen. En verificering af nummeroplysningsdata
vil ikke i nevneverdig grad @ndre pa dette. Tilpas organiserede kriminelle vil oprette
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194.

195.

196.

skuffeselskaber eller foreninger og registrere abonnementer med CVR-nummer. Det sker
sikkert allerede i dag, og politiet tager utvivlsomt hgjde for dette i deres efterforskning.

Med de mange omgaelsesmuligheder, og de ganske betydelige risici ved registrering af
CPR-nummer i 118-databasen, er ulemperne efter IT-Politisk Forenings opfattelse langt
stgrre end de mulige fordele.

Sidst, men bestemt ikke mindst, finder IT-Politisk Forening det principielt forkert, at
borgerne skal registreres hos staten som betingelse for at fa ”lov” til at kommunikere med
hinanden via telefoni. Det fremgar imidlertid af de specielle bemerkninger til § 786 h, at
der vil blive fastsat regler om, at udbyderne fremadrettet ikke ma give slutbrugeren adgang
til elektroniske kommunikationsnet eller -tjenester, fgr verificeringen er foretaget. Det er en
nermest absurd indskrenkning af borgernes frihedsrettigheder.

Det vil formentlig ogsa vare temmelig virkningslest i forhold til de personer, hvis
kommunikation politiet gerne vil overvage, fordi der i dag findes et stort antal
kommunikationstjenester udover telefoni (primeert etableret i udlandet), hvor det ikke er
muligt for staten at gennemtvinge en tilsvarende registrering og verificering af brugerne.

Registrering af taletidskort

197.

198.

199.

200.

Med hjemmel i den foreslaede § 786 h i retsplejeloven vil Justitsministeren endvidere
udstede regler om registrering og verificering af brugere af taletidskort.

De nermere detaljer for denne registrering er ikke fastlagt pa nuveerende tidspunkt, men vil
antageligt fremga af et kommende bekendtggrelsesudkast, nar dette sendes i hgring. For
taletidskort kan registreringen og verificeringen blive ganske kompliceret, fordi
mobiltelefoni med taletidskort typisk ikke selges direkte fra teleudbyderne, men via
kiosker, supermarkeder og andre mellemled (herunder automater i lufthavne), som generelt
nappe vil have forudsetninger for at udfere den kreevede registrering og verificering af
slutbrugeren.

Det er endvidere uklart ud fra bemerkningerne i lovforslaget, om der skal ske
efterregistrering af de eksisterende taletidskort. Pa dette punkt er der modstridende
oplysninger i de specielle bemerkninger til § 786 h (side 190) og de almindelige
bemerkninger pkt. 3.4.2 (side 73). Efterregistrering af taletidskort vil veere en meget
kompliceret opgave og givetvis forbundet med ganske betydelige udgifter. For taletidskort
omtaler AMVAB-malingen kun den lgbende administrative byrde ved registrering af nye
taletidskort pa 69 mill. kr. om aret. Pa den baggrund formoder IT-Politisk Forening, at
der ikke skal ske efterregistrering af taletidskort (men det er som navnt uklart i
lovbemerkningerne).

En arbejdsgruppe under Justitsministeriet har arbejdet med overvejelser om registrering af
taletidskort siden 2006 uden at tidligere justitsministre har fundet anledning til at indfere en
sadan registrering af kgberne af taletidskort. Ved Justitsministeriets mgdereekke med
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201.

202.

203.

204.

civilsamfundsorganisationer i oktober-november 2016 om revision af logningsreglerne blev
det bekreftet, at der ikke (i 2016) var planer om registrering af taletidskort. Ikke mindst i
lyset af den teknologiske udvikling og de nuveerende mere graenseoverskridende”
markedsforhold pa telemarkedet (jf. punkterne nedenfor) undrer det derfor IT-Politisk
Forening, at forslaget om registrering af taletidskort pludseligt kommer i 2021.

Da registrering af taletidskort blev overvejet for 15 ar siden, var taleopkald og SMS-
beskeder via almindelige GSM-telefoner den primere (eller eneste) mulighed for mobil
kommunikation mellem personer. Siden 2006 har den teknologiske udvikling flyttet en del
af tale- og beskedkommunikationen fra mobiltelefoni til apps pa smartphones, hvor
teleselskaberne alene ser mobildatatrafik uden at vide hvad denne datatrafik indeholder
(hvem der kommunikerer med hvem). Der er sagar et marked for serligt sikre ”crypto”
telefoner, som kommunikerer indbyrdes via mobildatatrafik, og hvor det serligt sikrede
terminaludstyr (telefonen) kommer med egne SIM-kort, antageligt fra et land hvor der ikke
er krav om individuel registrering af abonnenter for SIM-kort.

Markedsforholdene pa telemarkedet har endret sig betydeligt siden 2006, og muligheden
for ”free roaming” i EU (samt de generelt lavere engrospriser for roaming) betyder, at der
pa danske mobilnet vil befinde sig et vaesentligt stgrre antal udenlandske SIM-kort end for
10-15 é&r siden.

Den fremtidige teknologiske udvikling vil formentlig byde pa et stort antal IoT-enheder
(Internet of Things), som gar brug af mobilnettet til datatrafik (iseer 5G). Disse enheder vil
ofte ikke kunne henfgres til en bestemt person, men de vil have mobildatatrafik som i
praksis ikke vil kunne skelnes fra smartphones, der gor brug af kommunikations apps.

Disse forhold vedrgrende den teknologiske og markedsmessige udvikling pa
mobilmarkedet ma fare til den konklusion, at de potentielle fordele for politiet ved en
kaberregistrering af taletidskort i 2021 er vaesentligt mindre end tidligere.

Konsekvenser for borgerne af registrering af taletidskort

205.

206.

For de personer, som bliver bergrt af krav om registrering, vil ulemperne imidlertid vere de
samme som tidligere. Personer som har behov for anonym kommunikation, eksempelvis en
whistleblower hos en efterretningstjeneste som vil kontakte en journalist om ulovlig
masseovervagning af befolkningen, kan ikke leengere bare kagbe en ”burner phone” (en
billig GSM-telefon og taletidskort, som smides veek efter et enkelt opkald) for at beskytte
sig mod riskoen for de repressalier, som en sadan afslgre vil kunne medfgre.*

Krav om kgberregistrering af taletidskort kan medfgre, at nogle personer (eksempelvis
serligt udsatte grupper som hjemlgse) vil blive afskaret fra at ggre brug af mobiltelefoni,
fordi de ikke kan levere den dokumention for deres identitet, som kgberregistreringen
kraever. En del taletidskort selges via kiosker, og hvis disse salgssteder fremover skal

40 Dette er alene et hypotetisk eksempel. Enhver lighed med virkeligheden er aldeles utilsigtet.
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207.

208.

209.

210.

211.

opbevare kopier af ID-dokumenter eller andre registreringer baseret pa fremvisning af ID-
dokumenter, vil der blive skabt nye risici for identitetstyveri. Online-registrering med
NemlID er ikke en mulighed for alle, eksempelvis personer som kun opholder sig
midlertidigt i Danmark. Det er heller ikke alle fastboende borgere som har NemID.

I et notat af 29. april 2021 med bemerkninger til lovskitsen for revision af logningsreglerne
af 23. marts 2021 opfordrede IT-Politisk Forening til, at Justitsministeriet udarbejdede en
grundig konsekvensanalyse af disse aspekter, herunder en menneskeretlig vurdering af
risikoen for at visse udsatte persongrupper kan blive helt afskaret fra at kommunikere med
andre mennesker via mobiltelefoni, inden et lovforslag med registrering af taletidskort blev
fremsat.

Lovforslaget har imidlertid alene en analyse af de gkonomiske byrder for udbydere af
taletidskort, som er ganske betydelige (se naste punkt), samt en serdeles kortfattet
kommentar i pkt. 7 (administrative konsekvenser for borgerne) om, at borgerne kan blive
ngdsaget til at verificere sig i nogle tilfeelde ved fysisk fremvisning af tilstrekkelig
identifikation eller ved online eller telefonisk angivelse af de relevante oplysninger. Der er
ingen vurdering af hvor mange borgerne, der ikke vil vere i stand til at opfylde
dokumentationskravene, eller hvilke konsekvenser det vil have.

De gkonomiske byrder for udbyderne af taletidskort er i gvrigt ganske betydelige. Ifalge
AMVAB-maélingen vil der vere arlige udgifter pa 69 mill. kr. ved salg af nye taletidskort.
Antagelserne bag denne beregning fremgar ikke. Ifglge telestatistikken fra Energistyrelsen
er der ultimo 2020 to udbydere af taletidskort som tilsammen har omkring 150.000 aktive
taletidskort.

Hvis der eksempelvis hvert ar selges 100.000 nye taletidskort, vil der vere en udgift pa
omkring 700 kr. for etablering af et "abonnement” (for taletidskort), som i mange tilfeelde
vil veere ganske kortvarigt, eksempelvis en turist fra et ikke-EU land der besgger Danmark.
Disse udgifter kan markedet naeppe bare, og den sandsynlige konsekvens er at udbyderne af
taletidskort vil forlade det danske marked. De fleste udbydere af mobiltelefoni kraever, at
abonnenten har et CPR-nummer, og de nye krav om registrering og verificering af
slutbrugeren vil utvivlsomt forsterke den tendens, fordi verificering bliver meget besveerlig
for personer uden et dansk CPR-nummer. I verste fald kan konsekvensen blive, at personer
uden et CPR-nummer mere eller mindre afskeeres fra at bruge mobiltelefoni i Danmark
(udover roaming med SIM-kort fra andre lande, hvis det er en mulighed).

IT-Politisk Forening skal derfor gentage opfordringen til Justitsministeriet om at foretage en

grundig analyse af konsekvenserne, herunder de menneskeretlige aspekter, inden en
eventuel bekendtggrelse om registrering af taletidskort sendes i hgring.
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