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Bemearkninger til Justitsministeriets lovskitse for revision af

logningsreglerne

IT-Politisk Forening har folgende bemeerkninger til Justitsministeriets lovskitse for revision af
logningsreglerne af 23. marts 2021 (Dok. 1899781, Sagsnr. 2020-187-0036).

Logning for at beskytte den national sikkerhed

1.

I C-511/18 og C-512/18, La Quadrature du Net m.fl. og C-520/18, Ordre des barreaux
francophones et germanophone m.fl. ("LQDN-dommen”) fastslar EU-Domstolen, at EU-
retten ikke er til hinder for en generel og udifferentieret lagringspligt for trafik- og
lokaliseringsdata med henblik pa beskyttelse af den nationale sikkerhed i de situationer,
hvor den pageldende medlemsstat star over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vere reel og aktuel eller forudsigelig (preemis 137).

Et pabud om en sadan lagring ma ikke have systematisk karakter. Pdbuddet skal
tidsmeessigt veere begranset til det strengt ngdvendige (med mulighed for forlengelse), og
det skal veere underlagt strenge garantier, som beskytter de bergrte personer mod risikoen
for misbrug af deres personoplysninger (preemis 138). Det er vesentligt, at et pabud
(afggrelse) om lagring kan gares genstand for en effektiv prgvelse ved en domstol eller en
uafhengig administrativ myndighed, der treeffer bindende afggrelse med henblik pa at
kontrollere, om der foreligger en alvorlig trussel mod den nationale sikkerhed, samt om de
retsgarantier, der skal veere fastsat ved lov, er overholdt (premis 139).

Pa baggrund af LQDN-dommen beskriver lovskitsen en ordning for generel og
udifferentieret logning til national sikkerhed, hvor Justitsministeren kan fastsette en
logningspligt for teleudbydere for en periode op til et ar. Lovskitsen beskriver en vurdering
af om der foreligger en alvorlig trussel mod den nationale sikkerhed, som tager
udgangspunkt i offentligt tilgeengelige analyser fra Center for Terroranalyse (CTA). Ved
domstolspravelsen er det alene Justitsministeriets vurdering og de offentligt tilgengelige
oplysninger fra CTA, som kan ggres genstand for en prgvelse. Justitsministeriet vurderer, at
de nuveerende sektorspecifikke databeskyttelsesregler for teleudbydere yder en tilstreekkelig
beskyttelse mod misbrug.

Det er IT-Politisk Forenings klare opfattelse, at et pabud om generel og udifferentieret
logning skal veere baseret pa konkrete efterretninger (omstendigheder), som gar det
muligt at antage, at der foreligger en alvorlig trussel mod den nationale sikkerhed.
Trusselsvurderingerne fra CTA er forst og fremmest generelle. CTA har saledes siden 2014
vurderet, at terrortruslen er alvorlig, hvilket er defineret som “kapacitet, hensigt og
planlegning” til terror. Hvis en CTA terrortrusselvurdering pa niveauet alvorlig” er
tilstraekkelig til at igangseette generel og udifferentieret logning, vil denne logning
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hurtigt fa en systematisk karakter. Hvis den af Justitsministeriet skitserede ordning var
blevet indfert efter den fagrste logningsdom i 2014, ville Danmark have haft generel og
udifferentieret logning til beskyttelse af den nationale sikkerhed i hele perioden 2014-2021
(fordi CTA terrortrusselsvurderingen har veret ”alvorlig” siden 2014).

4. Nar EU-Domstolen tillader generel og udifferentieret logning skyldes det, at beskyttelse af
den nationale sikkerhed mod alvorlige trusler er et mere tungtvejende hensyn end
bekampelse af (grov) kriminalitet." Den tidsmassige udstreekning af pabuddet om logning
og opbevaringsperioden for de lagrede oplysninger” bgr derfor tage hensyn til, at formalet
primeert har et fremadrettet fokus med forebyggelse af konkrete trusler, hvilket bgr tale
for vaesentligt kortere opbevaringsperioder end ved efterforskning af kriminalitet.

Pa den baggrund vil IT-Politisk Forening anbefale, at eventuelle pabud om logning af
hensyn til den nationale sikkerhed kun kan fastsattes for en kortere periode end et ar,
eksempelvis op til en maned. Hvis den alvorlige trussel fortsat bestar, vil der veere
mulighed for at forlenge pabuddet, herunder med en ny domstolsprgvelse af, om den
konkrete alvorlige trussel fortsat bestar.

5. Ifplge preemis 139 i LQDN-dommen skal en uathengig domstol ”kontrollere, om en af
disse situationer foreligger, samt om de betingelser og garantier, der skal vere fastsat, er
overholdt”. Det md ngdvendigvis omfatte en reel kontrol af grundlaget for afgerelsen om
at udstede et pabud om generel og udifferentieret logning.

6. Pdabuddet om logning skal ggres genstand for prgvelse af en domstol eller en uafhengig
administrativ myndighed. Det behgver ikke at veere de almindelige danske domstole, men
kunne vere et serligt kontrolorgan pa det efterretningsmeessige omrade. Det afggrende er at
denne myndighed kan udgve kontrollen af pabud om logning i fuldsteendig uafthengighed af
regeringen, og at kontrollen far et reelt indhold (herunder en uafhengig vurdering af, om
der foreligger en ekstraordiner situation, som berettiger dette meget vidtgaende indgreb).

7. Det er efter IT-Politisk Forenings opfattelse ngdvendigt med serlige
sikkerhedsforanstaltninger og retsgarantier for at beskytte de bergrte personer (hele
befolkningen) mod risikoen for misbrug. De omtalte sektorspecifikke databeskyttelsesregler
i fodnote 7 i lovskitsen er baseret pa e-databeskyttelsesdirektivet 2002/58/EF, og tager ikke
i tilstraeekkeligt grad hgjde for den potentielt store meengde oplysninger, som kan blive
opbevaret i henhold til et pabud om logning af hensyn til den nationale sikkerhed. EU-
Domstolen har i tidligere domme fremhavet ngdvendigheden af serlige
sikkerhedsforanstaltninger i forbindelse med krav om logning.?

—_

LQDN-dommen premis 136

Lovskitsen omtaler ikke direkte opbevaringsperioden i forbindelse med logning til national sikkerhed (IT-Politisk
Forening antager at “op til et ar” refererer til pabuddets tidsmessige udstraekning). Ved et enkeltstdende pabud om
logning til national sikkerhed vil opbevaringsperioden i sagens natur svare til perioden for pabuddets virkning. Hvis
et pabud senere forlenges, vil det veere ngdvendigt at fastsette en slettefrist for oplysninger som allerede er lagret
efter pdbuddet. I modsat fald kan opbevaringsperioden komme til at overstige et ar eller en anden fastsat gvre
grense for opbevaringsperioden.

Preemis 122 i Tele2-dommen (forenede sager C-203/15 og C-698/15) og premis 66-68 i Digital Rights Ireland
dommen (forenede sager C-293/12 og C-594/12). I de naevnte sager er der tale om udbydere, som i forvejen er
underlagt krav om databeskyttelse, herunder behandlingssikkerhed, i e-databeskyttelsesdirektivet. Det ma betyde, at
kravene i e-databeskyttelsesdirektivet ikke er tilstreekkelige, nar der i national lovgivning fastseettes krav om
logning. EU-Domstolen stiller eksempelvis i Tele2-dommen krav om, at de loggede oplysninger skal opbevares
inden for EU. Det krav fglger ikke af e-databeskyttelsesdirektivet.



Adgang til oplysninger lagret med henblik pa beskyttelse af den nationale sikkerhed

8.

10.

11.

12.

Ifolge Tele2-dommen (forenede sager C-203/15 og C-698/15) af 21. december 2016 er EU-
retten til hinder for en generel og udifferentieret lagringspligt af samtlige trafik- og
lokaliseringsdata vedrgrende samtlige abonnenter med henblik pa bekempelse kriminalitet.
Dette gentages i LQDN-dommen med preemis 141-142. Nar EU-Domstolen med LQDN-
dommen i ekstraordinere situationer tillader generel og udifferentieret logning med henblik
pa at beskytte den nationale sikkerhed mod alvorlige trusler, ma det veere underforstaet at
logning til national sikkerhed skal holdes adskilt fra logning til kriminalitetsbekaempelse. I
modsat fald vil den beskyttelse af grundleggende rettigheder, som Tele2-dommen
sikrer, blive undergravet. En formalsbegransning for en lagringspligt har kun en reel
virkning, hvis myndighedernes adgang til de lagrede oplysninger er underlagt den
samme formalsbegransning.

EU-Domstolen krever i preemis 138 af LQDN-dommen, at lagring af data til beskyttelse af
national sikkerhed skal ”vere omfattet af begrensninger og underlagt strenge garantier, der
gor det muligt effektivt at beskytte de bergrte personers personoplysninger mod risikoen for
misbrug.” Efter IT-Politisk Forenings opfattelse ma risikoen for misbrug omfatte
behandling af de lagrede oplysninger til andre formal end national sikkerhed, idet national
sikkerhed er det eneste formal som kan begrunde en generel og udifferentieret lagringspligt.

I premis 166 af LQDN-dommen udtaler EU-Domstolen specifikt, at adgangen til lagrede
oplysninger kun kan begrundes i det mél almen interesse, som har givet anledning til
lagringspligten, eller et mere tungtvejende hensyn. Denne formalsbegrensning for
adgangen i forhold til formalet med lagringen gentages i preemis 31 i dommen af 2. marts
2021 i sagen Prokuratuur C-746/18.

Lovskitsen omtaler premis 166 i LQDN-dommen og preemis 31 i Prokuratuur-dommen
som argumenter for (”pa den ene side”), at der i sager om grov kriminalitet ikke kan gives
adgang til oplysninger, som er pligtmaessigt lagret med henblik pa beskyttelse af alvorlige
trusler mod den national sikkerhed. Derefter anfgres preemis 33 i Prokuratuur-dommen som
argument for at der godt kan gives adgang (”pa den anden side”).

Ud fra disse overvejelser vurderer Justitsministeriet, at LQDN-dommen ikke er til hinder
for at politiet i sager om grov kriminalitet kan fa adgang til oplysninger, som er lagret med
henblik pa at beskytte den nationale sikkerhed. Lovskitsen omtaler dog pa side 66 en
vaesentlig procesrisiko ved denne fortolkning i lyset af preemis 166 i LQDN-dommen.

Efter IT-Politisk Forenings leesning af LQDN-dommen er preemis 166 formuleret som en
streng formalsbegraensning mellem lagring og den efterfglgende adgang. Der er en klar
distinktion mellem national sikkerhed og bekempelse af grov kriminalitet, som er serlig
vigtigt nar kun fgrstnevnte formal giver mulighed for at fastsette en generel og
udifferentieret lagringspligt.

Preemis 33 i Prokuratuur-dommen forholder sig alene til kriminalitetsbekeempelse, og det
sker konkret i forhold til en sag, hvor det estiske politi fik adgang til lagrede trafik- og
lokaliseringsdata uden at der var tale om grov kriminalitet. Preemis 33 gentager EU-
Domstolens retspraksis, om at der i forhold til bekeempelse af ikke-grov kriminalitet slet
ikke kan fastseettes en lagringspligt for trafik- og lokaliseringsoplysninger, hverken
malrettet eller generel og udifferentieret. Det ma endvidere skulle leeses i sammenhang med



preemis 29, hvor EU-Domstolen udtaler at “en sddan adgang kun kan gives, for sa vidt som
disse data er blevet lagret af disse udbydere pa en made, der er i overensstemmelse med den
naevnte artikel 15, stk. 17 [i e-databeskyttelsesdirektivet]. I det estiske sag er bade lagringen
og den efterfglgende adgang i strid med EU-retten, fordi lagringspligten er generel og
udifferentieret til kriminalitetsbekempelse, og den estiske lovgivning tillader adgang til
lagrede trafik- og lokaliseringsdata i sager om ikke-grov kriminalitet.

Udvidelser af omfanget af logningspligten (datatyper)

13.

14.

15.

16.

Lovskitsen beskriver flere udvidelser af den nuvaerende logning for sa vidt angar de
datatyper som skal logges. Det geelder bade for den generelle og udifferentierede logning til
national sikkerhed og den malrettede logning til kriminalitetsbekeempelse.

Pa side 32 omtales logning af lokaliseringsdata for ikke-aktive mobiltelefoner. Hertil skal
IT-Politisk Forening bemerke, at en sddan kontinuerlig registrering af mastetilknytninger,
uanset om en mobiltelefon aktivt benyttes eller ej, vil fgre til en meget detaljeret
registrering for de bergrte personer. Der vil reelt veaere tale om en fuldsteendig
kortleegning af deres bevagelsesmgnstre, permanente og midlertidige opholdssteder,
samt hvilke sociale miljoer de bergrte personer frekventer.* Hvis det sker i forbindelse
med logning til beskyttelse af den nationale sikkerhed vil den bergrte personkreds vere hele
befolkningen.

Pa side 33 omtales "nyere kommunikationsformer” som en anden mulig udvidelse af
omfanget af logningspligten. Det er uklart for IT-Politisk Forening, om dette refererer til
teletjenester som VOLTE (Voice over LTE) og VoWiFi (Voice over WiFi), eller andre nyere
kommunikationsformer (eventuelt kommunikationstjenester fra andre udbydere end
teleselskaber). IT-Politisk Forening vil vende tilbage med bemerkninger, nar
Justitsministeriets overvejelser pa dette punkt bliver beskrevet mere konkret.

Pa side 51 omtales registrering af MAC-adresser pa de computere, telefoner og tablets som
“brugeren ejer og anvender”. Konteksten er registrering af oplysninger vedr. civil identitet,
som er en datatype hvor LQDN-dommen tillader en generel og udifferentieret lagringspligt
til bekeempelse af alle kriminelle forhold.

Det er uklart for IT-Politisk Forening hvordan denne registrering skal finde sted, idet MAC-
adresser pa computere m.v. ikke ngdvendigvis er oplysninger som behandles i udbyderens
net.’ I tilfeelde hvor udbyderen behandler brugerens MAC-adresse i sit net og har teknisk
mulighed for at foretage en registrering, kan der efter omsteendighederne vere tale om
en registrering, som kan sidestilles med registrering af dynamiske IP-adresser for at
spore kilden til en kommunikation pa internettet. Det falder uden for rammerne af
logning af oplysningerne om civil identitet, idet en sadan pligtmeessig lagring alene kan
finde sted hvis formalet er bekeempelse af grov kriminalitet.

Generel logning af IP-adresser og adgang til de lagrede oplysninger

17.

Lovskitsen beskriver en generel og udifferentieret logning af IP-adresser med en
opbevaringsperiode pa et ar. Det svarer til § 5, stk. 1 i den nuverende

4 Fglsomme personoplysninger som politiske og religigse preeferencer vil i mange tilfeelde kunne udledes af en sddan
kortleegning af bevaegelsesmgnstre via lagring af lokaliseringsdata for inaktive mobiltelefoner.
5 IT-Politisk Forening vil gerne uddybe disse tekniske detaljer over for Justitsministeriet.



logningsbekendtggrelse. Derudover beskrives en logning af de portnumre, som anvendes af
brugeren ved adgang til internettet (”source port number”). I'T-Politisk Forening antager, at
denne registrering kun skal ske i de tilfeelde (CG-NAT), hvor flere abonnenter kan bruge en
IPv4-adresse pa samme tid.®

18. LQDN-dommen tillader generel og udifferentieret registrering af tildelte IP-adresser til
bekempelse af grov kriminalitet (preemis 155). Det forudsetter dog en streng overholdelse
af de materielle og processuelle betingelser, som skal gelde for brugen af disse data. EU-
Domstolen begrunder denne undtagelse fra hovedreglen om, at der ikke kan ske generel og
udifferentieret logning af trafik- og lokaliseringsdata til kriminalitetsbekeempelse med, at
den tildelte IP-adresse er mindre fglsom end andre former for trafikdata (preemis 152).

19. Den tildelte IP-adresse kan ikke i sig selv afslgre hvilke internetsteder, som abonnenten har
frekventeret, eller hvilke personer der er kommunikeret med. Det samme gor sig i
princippet geeldende for registrering af portnumre. Efter IT-Politisk Forenings opfattelse er
registrering af portnumre ved CG-NAT dog mere betenkelig, fordi hyppigheden af
registreringer af portnumre i visse situationer kan tegne et pracist billede af abonnentens
vaner og adfeerdsmgnstre for sa vidt angar brugen af internettet og eventuelt ophold i
hjemmet, nar der er tale om registrering for faste internetforbindelser.”

20. I'T-Politisk Forening er bekendt med at visse internetudbydere, herunder de fire
mobiloperatgrer, pa frivillig basis udfgrer en registrering af portnumre. I en reekke tilfelde
bliver registrerede oplysninger om portnumre imidlertid ikke brugt, fordi politiet ikke har et
portnummer fra den anden ende af kommunikationen (eksempelvis den besggte webserver
eller den anvendte webmail-tjeneste).

Af hensyn til proportionaliteten af den ret omfattende registrering (baseret pa antal
dataposter om den enkelte abonnent), og ikke mindst risikoen for at der kan blive registreret
oplysninger om abonnentens adfardsvaner i privatlivet (jf. punkt 19 ovenfor), vil IT-
Politisk Forening opfordre til, at Justitsministeriet inden fremsettelse af lovforslaget
undersgger i hvilket omfang politiet har veeret i stand til at udnytte registrerede portnumre
hos de udbydere, som ggr dette pa frivillig basis.

21. Lovligheden af en generel og udifferentieret lagring af IP-adresser er som nevnt i punkt 18
ovenfor betinget af, at der er fastsat materielle og processuelle betingelser for brugen af
disse oplysninger. Disse betingelser skal for det farste begraense adgangen til sager om grov
kriminalitet, og derudover skal den uafhengige domstolskontrol sikre, at det i den konkrete
sag er proportionalt at paleegge internetudbyderen at udlevere oplysninger om brugerens
identitet.”

22. Som EU-Domstolen anfgrer i preemis 155 i LQDN-dommen har internetbrugerne en
forventning om, at deres identitet ikke afslgres nar de sgger information pa internettet. Den
Europeiske Menneskerettighedsdomstol (EMD) henviser ligeledes til forventningen om
”anonymitet” online som en vigtig faktor i preemis 117 i dommen af 24. april 2018 i sagen

Carrier-Grade Network Address Translation (NAT) som i dag anvendes af en del internetudbydere pa grund af
manglen pa IPv4-adresser.

Der er betydelige lighedspunkter med hgjfrekvent registrering af elforbrug via ”smarte” el-malere, som ligeledes
kan afslgre en persons adfeerdsmenstre i hjemmet.

De nuverende retsregler for udlevering af oplysninger om en internetbrugers identitet (retsplejelovens § 804)
indeholder ikke denne proportionalitetsvurdering. Derudover er adgangen ikke begranset til sager om grov
kriminalitet.



Benedik v. Slovenia, sagnr. 62357/14, i overensstemmelse med tidligere EMD retspraksis.

Proportionalitetsvurderingen vedr. afslgring af en internetbrugers identitet ber derfor
altid inddrage en vurdering af den kontekst (kommunikation pa internettet), som er
den konkrete arsag til at politiet gnsker internetbrugerens identitet oplyst.’

Malrettet logning

23.

24.

25.

26.

27.

28.

I Tele2-dommen og gentaget i LQDN-dommen fastslar EU-Domstolen, at EU-retten ikke er
til hinder for en malrettet logningspligt af trafik- og lokaliseringsdata med henblik pa
bekempelse af grov kriminalitet. EU-Domstolen anfgrer, at denne malretning kan ske ud
objektive kriterier om personkredsens forbindelse, i det mindste indirekte, til grov
kriminalitet'® samt geografiske omrader, hvor der er en forhgijet risiko for at grov
kriminalitet bliver planlagt eller begaet.!!

Lovskitsen beskriver pa denne baggrund (side 30-34) en ordning for malrettet logning, hvor
der er fire kategorier af personer med mulig direkte eller indirekte forbindelse til grov
kriminalitet, samt en reekke geografiske omrader hvor der er formodning om forhgjet
kriminalitet, enten ud fra omradets karakter (for eksempel infrastruktursteder der besgges af
et stort antal personer) eller baseret pa statistikker om lovovertredelser fra politiets
sagsbehandlingssystemer.

Justitsministeriet anfgrer pa side 30 i lovskitsen, at EU-Domstolen har fastsat en forholdsvis
lav teerskel, jf. anvendelse af begrebet ”kan afslgre en forbindelse”, for kravet til grundlaget
for, at der kan iveerksettes en personbestemt malrettet logning.

IT-Politisk Forening er ikke ngdvendigvis uenig i denne vurdering, men det er samtidigt
vigtigt at veere opmerksom pa, at den malrettede logning skal have karakter af undtagelsen
fra hovedreglen om, at der ikke sker lagring af trafik- og lokaliseringsdata. Det setter en
naturlig begrensning pa hvor mange personer, der kan vere omfattet af en personbestemt
malrettet logning, og hvor store geografiske omrader der kan indga i den malrettede logning
ud fra geografiske kriterier.

I forhold til malrettet logning ud fra geografiske kriterier er det vigtigt at veere opmerksom
p4, at mobiltelefoner fra en bestemt lokation (eksempelvis en rockerborg) kan forbinde til
en reekke mobilmaster som ikke ngdvendigvis er den nermeste, og at foreningsmeengden af
disse master, afhengig af de konkrete geografiske og radiomeessige forhold, kan deekke et
omrade med ganske mange personer. "

Den mulige personkreds med de fire kategorier pa side 31 synes at vere relativt omfattende,
og serligt kategorien ”personer der tidligere har veeret i kontakt med personer der har veeret
aflyttet” kan omfatte et stort antal personer afhe@ngig af hvordan “kontakt” defineres (er et
enkelt opkald eller SMS tilstreekkeligt, eller kreeves der en mere kvalificeret kontakt?). Det

9 Som navnt tidligere afslgrer den tildelte IP-adresse ikke i sig selv noget om brugerens kommunikation pa
internettet. En sadan afslgring finder imidlertid sted, i hvert fald delvist, nr politiet anmoder om oplysninger om en
brugers identitet ud fra en IP-adresse, fordi denne anmodning altid vil have en direkte forbindelse til en konkret
kommunikation pa internettet. Det vil veere mere indgribende end adgang til oplysninger om en brugers civile
identitet uden denne kontekst, selv om der i begge tilfelde er tale om udlevering af abonnementsoplysninger.

10 LQDN-dommen premis 148.

11 LQDN-dommen premis 150.

12 Dette forhold vil i hgj grad gere sig geeldende for en geografisk logning ved eksempelvis Ngrreport Station.



fremgar heller ikke af side 31 hvor leenge personer kan befinde sig i de forskellige
kategorier.

29. Det er ligeledes uklart for IT-Politisk Forening, om personer i de fire kategorier automatisk
udsettes for malrettet logning i en vis periode, eller om de fire kategorier er ment som
udgangspunktet for en konkret vurdering af personerne. Efter IT-Politisk Forenings
opfattelse indebaerer premis 149, at der skal foretages en vis konkret vurdering af de
personer, som udvealges til malrettet logning. Kravene til grundlaget for denne vurdering
skal naturligvis vere lavere end kravene til mistankegrundlaget for at de loggede
oplysninger efterfglgende kan udleveres til politiet. En malrettet logning mod en person
skal eksempelvis kunne igangsettes pa grundlag af efterretningsmeessige vurderinger uden
at der ngdvendigvis er en efterforskning rettet mod personen.

Retsgarantier for malrettet logning

30. Det er veesentligt at personer som udsettes for malrettet logning har adgang til effektive
retsmidler for en domstol, jf. artikel 47 i Charter om Grundleggende Rettigheder. Det ma
ogsa geelde for den situation, hvor de malrettet loggede oplysninger ikke bliver udleveret til
politiet.” Kravet om malrettet logning udggr i sig selv et indgreb i den grundleeggende ret
til privatliv og databeskyttelse, jf. Charterets artikel 7 og 8.

31. Efter IT-Politisk Forenings opfattelse forudsetter en reel udgvelse af adgangen til effektive
retsmidler for en domstol, at de bergrte personer far underretning om den malrettede
logning, nar denne underretning ikke l®ngere kan skade en igangveaerende
efterforskning. EU-Domstolen har fremheavet underretning af de bergrte personer som en
de facto ngdvendighed i en rekke domme, eksempelvis preemis 220 i sagen A-1/15 om EU-
Canada PNR-aftalen."

32. For malrettet logning baseret pa geografiske kriterier vil IT-Politisk Forening anbefale, at
politiet offentliggar de relevante omrader pa et kort. Afhengig af omsteendighederne for
den konkrete geografiske malrettede logning kan denne underretning (til offentligheden)
udskydes, hvis offentligggrelse kan forstyrre en igangverende efterforskning.

Begrensning af retten til indsigt hos teleselskaber
33. Pa side 39 i lovskitsen anfgres det:

”Forpligtelsen til at holde ovennevnte oplysninger fortrolige vil ogsd kunne omfatte
en forpligtelse til at sikre, at den enkelte bruger ikke, f.eks. gennem anmodninger om
indsigt i egne oplysninger efter de databeskyttelsesretlige regler — eller pd anden vis
— kan tilegne sig oplysninger om, hvordan den geografiske og personbestemte
madlrettede logning pad et givet tidspunkt er tilrettelagt.”

13 Justitsministeriets lovskitse omtaler domstolsprgvelse i forbindelse med malrettet logning pa side 39, men den
skitserede ordning vil alene give mulighed for domstolsprgvelse af proportionalitetskravet, hvis politiet sgger at fa
adgang til de lagrede oplysninger.

14 Fra preemis 220 i A-1/15 der omhandler en analog situation med malrettet lagring af PNR-oplysninger for visse
flypassagerer: ”En sddan underretning er nemlig de facto ngdvendig for at gore det muligt for flypassagererne at
udpve deres ret til at anmode om indsigt i PNR-oplysninger, der vedrarer dem, og til i givet fald at anmode om
berigtigelse af disse samt til i overensstemmelse med chartrets artikel 47, stk. 1, at have adgang til effektive
retsmidler for en domstol (jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15,
EU:C:2016:970, preemis 121 og den deri nevnte retspraksis).”



34. IT-Politisk Forening forstar dette som en overvejelse hos Justitsministeriet om at fastsette
lovbestemte begraensninger af de registreredes rettigheder, siledes at en abonnent ikke kan
fa indsigt i egne oplysninger, jf. GDPR artikel 15, hos en teleudbyder.

35. Hertil skal IT-Politisk Forening bemerke, at der efter EU-retten ikke kan indferes en
fuldstendig begransning af retten til indsigt. Efter EU-Domstolens retspraksis vil en
lovgivning, der ikke fastsetter nogen mulighed for den registrerede for at fa adgang til
adgang til personoplysninger, som vedrgrer den pageldende, udgere et indgreb i det
vaesentlige indhold af den grundlaeggende ret til effektiv domstolsbeskyttelse, sdledes som
denne er sikret af Charteret artikel 47.'

36. Det udelukker ikke, at retten til indsigt kan begreenses midlertidigt af hensyn til
forebyggelse, efterforskning, afslgring eller retsforfglgning af strafbare handlinger, jf.
GDPR artikel 23, stk. 1, litra d (nar en sddan begrensning respekterer det veesentligste
indhold af de grundleggende rettigheder og frihedsrettigheder og er en ngdvendig og
forholdsmeessig foranstaltning i et demokratisk samfund).

Politiets adgang til lagrede oplysninger hos teleselskaber (kriminalitetshekeempelse)

37. Vedrgrende spergsmalet om politiets adgang til oplysninger lagret med henblik pa
beskyttelse af den nationale sikkerhed har IT-Politisk Forening anfart sine bemerkninger
under punkt 8-12 ovenfor. Bemarkningerne nedenfor i punkt 38-45 geelder séledes alene i
forhold til adgang begrundet i kriminalitetsbekaempelse.

38. Indledningsvist skal IT-Politisk Forening bemeerke, at det er positivt at Justitsministeriet
med lovskitsen (side 69) leegger op til, at der fremover kun kan gives adgang til lagrede
trafik- og lokaliseringsdata i sager om grov kriminalitet. Det er ikke tilfeeldet i dag, hvor
politiet kan fa adgang til visse trafik- og lokaliseringsdata efter editionsreglerne i
retsplejelovens § 804.

39. Spargsmalet om hvorvidt teleselskaber ma videregive trafik- og lokaliseringsdata til politiet
er reguleret af e-databeskyttelsesdirektivet, jf. bl.a. preemis 58 i LQDN-dommen.'® Politiets
adgang til lagrede oplysninger skal ske i henhold til en lovgivningsmessig foranstaltning,
der opfylder kravene i artikel 15, stk. 1 i e-databeskyttelsesdirektivet. Det geelder uanset om
oplysninger er lagret i henhold til en logningspligt eller af kommercielle arsager, jf. premis
167 i LQDN-dommen."

40. IT-Politisk Forening vil desuden henvise til, at preemis 115-121 i Tele2-dommen fastsetter
en reekke konkrete krav til lovbestemmelser om udlevering af lagrede trafik- og
lokaliseringsdata til politiet. IT-Politisk Forening har i et hgringssvar'® af 18. april 2017

15
16

17

18

Premis 95 i C-362/14 Schrems.

Preemis 58 i LQDN-dommen, sidste setning: ”Det samme gor sig geeldende for de bestemmelser, der regulerer de
nationale myndigheders adgang til og brug af disse data.” Sagerne C-207/16 Ministerio Fiscal og C-746/18
Prokuratuur omhandler desuden alene spgrgsmalet om adgang til lagrede oplysninger, og retsgrundlaget for disse
domme er primeert e-databeskyttelsesdirektivet.

Det er en forudseetning for politiets adgang, at oplysningerne er lagret pa en made, som er i overensstemmelse med
artikel 5, 6, 9 (kommercielle arsager) eller artikel 15, stk. 1 (lagringspligt). Herved ma skulle forstas, at lagringen
skal veere lovlig for at oplysningerne lovligt kan udleveres til politiet. Denne fortolkning bekreftes af preemis 29 i
Prokuratuur-dommen (”..at en sddan adgang kun kan gives, for sd vidt som disse data er blevet lagret af disse
udbydere pd en mdde, der er i overensstemmelse med den nevnte artikel 15, stk. 1.”)

Heringssvar vedr. L 191 om endring af revisionsforpligtelse i folketingséaret 2016-17, tilgeengelig online her.


https://itpol.dk/hoeringssvar/revision-logning-2017

41.

42.

43.

44,

45.

givet en indledende vurdering af disse krav (fra Tele2-dommen) i forhold til de nuveerende
retsregler om adgang til lagrede oplysninger i retsplejelovens kapitel 71 og 74.

For trafik- og lokaliseringsdata kan der kun gives adgang for politiet i sager om grov
kriminalitet, og adgangen skal ske efter forudgaende domstolskontrol undtagen i behgrigt
begrundede hastende tilfeelde. Lovgivningen skal fastsette materielle og processuelle
betingelser, som i hvert enkelt tilfeelde sikrer, at adgangen begrenses til hvad der er strengt
ngdvendigt for den konkrete efterforskning, jf. preemis 38 i Prokuratuur-dommen.

Ifglge preemis 119 i Tele2-dommen kan der som udgangspunkt kun gives adgang til data
vedrgrende personer, der er mistenkt for at planlaegge, ville bega eller have begaet en
alvorlig lovovertradelse eller pa en eller anden made vere involveret i en sadan
lovovertradelse. I s@rlige situationer som terrorsager kan der ogsa gives adgang til andre
personers data, hvis der foreligger objektive forhold som ggr det mulige at antage, at disse
data kan bidrage til bekempelsen af en sadan virksomhed. EU-Domstolen gentager dette
krav (kun adgang for oplysninger vedr. misteenke personer) i premis 50 af Prokuratuur-
dommen.

Retsplejeloven opfylder ikke dette krav pa flere punkter. Det geelder dels personkredsen i
retsplejelovens § 781, stk. 1, nr. 1, dels muligheden for udvidet teleoplysning i
retsplejelovens § 780, stk. 1, nr. 4 (og “mastesug” generelt, uanset om det er efter § 780).

Efter Tele2-dommen preemis 121 skal der ske underretning de bergrte personer (hvis
oplysninger politiet har faet adgang til), sa snart underretningen ikke kan skade
politiets efterforskning. Denne underretning er ifolge EU-Domstolen de facto ngdvendig
for at de bergrte personer kan udgve den adgang til retsmidler, som udtrykkeligt er fastsat i
artikel 15, stk. 2, i e-databeskyttelsesdirektivet.

De nuverende bestemmelser i retsplejeloven om adgang til lagrede trafik- og
lokaliseringsdata opfylder ikke kravene om underretning af abonnenten i alle tilfeelde. Det
gelder enhver adgang som sker i henhold til editionsreglerne (§ 804). Nar adgangen sker i
henhold til kapitel 71 (teleoplysninger), skal der ifglge § 788 som udgangspunkt gives
underretning ved indgrebets afslutning. Mulighederne for at udelade underretning i § 788,
stk. 4 synes dog at veere mere omfattende end hvad praemis 121 i Tele2-dommen tillader.*

Definitionen af ”grov kriminalitet” i forbindelse med adgang til lagrede oplysninger

46.

Af lovskitsen fremgar det flere steder, at Justitsministeriet vil overveje, om der kan
fastseettes et lempeligere kriminalitetskrav for de tilfeelde, hvor adgangen til lagrede
oplysninger kun kan ske ved efterforskning af grov kriminalitet. Dette begrundes blandt
andet i, at logningen fremover bliver mere malrettet.*'

19 Formuleringen “bestemte grunde til at antage, at der pa den pageldende made gives meddelelser eller foretages

20

21

forsendelser til eller fra en misteenkt” i § 781, stk. 1, nr. 1 ma indebeere, at politiet kan fa adgang til teleoplysninger
vedrgrende en person, som alene modtager meddelelser fra en mistenkt.

Udover udsettelse af underretningen indtil det ikke leengere kan skade en igangverende efterforskning, giver
retsplejelovens § 788, stk. 4 mulighed for helt at udelade underretningen, hvis hensynet til beskyttelse af fortrolige
oplysninger om politiets efterforskningsmetoder eller omstendighederne i gvrigt taler imod underretning.

Hvis der er generel og udifferentieret logning til national sikkerhed med mulighed for at politiet kan fa adgang i
sager om grov kriminalitet (som lovskitsen leegger op til), vil logningen reelt ikke blive mere malrettet”. De
oplysninger, som formelt logges malrettet ud fra personkreds og geografiske kriterier, vil i praksis veere en
delmengde af de oplysninger som i forvejen er logget med henblik pa beskyttelse af den nationale sikkerhed (med
samme muligheder for adgang i lovskitsen).



47. IT-Politisk Forening undrer sig over disse overvejelser. Bade malrettet logning og adgang til
lagrede trafik- og lokaliseringsdata udger et alvorligt indgreb i retten til privatliv og
databeskyttelse, idet der er tale om oplysninger som vil kunne ggre det muligt at drage
meget praecise slutninger vedrgrende privatlivet for de bergrte personer, sdsom vaner i
dagligdagen, midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke
aktiviteter der udgves, disse personers sociale relationer og de sociale miljger, de
frekventerer.”

48. Det alvorlige indgreb, som politiets adgang til disse fglsomme oplysninger udger, bliver
ikke mindre af, at der eventuelt er feerre personer, som far alle deres trafik- og
lokaliseringsdata lagret (hvis logningspligten bliver mere malrettet), og ferre situationer
hvor politiet far adgang til lagrede lokaliseringsoplysninger (hvis dette kun kan ske i sager
om grov kriminalitet).

49. IT-Politisk Forening mener tveertimod, at der er grund til at foretage en kritisk vurdering af
den nuverende afgraesning af grov kriminalitet i forhold til adgangen til lagrede
teleoplysninger (retsplejelovens § 781). Hovedreglen om en strafferamme pa 6 ar er
suppleret af en katalogliste med raekke forbrydelser med lavere strafferamme. For nogle af
disse er en klassificering som ”grov kriminalitet” givetvis passende, men der findes ogsa
kriminalitetstyper, hvor det primere fellestraek synes at vere, at der ofte er flere
gerningspersoner som kommunikerer med hinanden.

50. Pa side 12 i ”Notat af 2. juni 2014 om betydningen af EU-Domstolens dom af 8. april 2014
i de forenede sager C-293/12 og C-594/12 (om logningsdirektivet) for de danske
logningsregler” anferes dette af Justitsministeriet:

”Det fremgdr af pkt. 3.3 i de almindelige bemerkninger til lovforslaget fra 1997, at
indgreb i meddelelseshemmeligheden i mange tilfelde vil veere et relevant
efterforskningsmiddel i forhold til kriminalitet, som er kendetegnet ved, at den begds
af flere personer i forening, og at der pd den baggrund ber vere adgang til indgreb i
meddelelseshemmeligheden for kriminalitetsformer, der ofte begds af en flerhed af
personer, i det omfang, der er tale om kriminalitet af en sddan alvorlig karakter, at
sddanne indgreb er velbegrundede.”

Det forhold at flere gerningspersoner kommunikerer med hinanden, og at adgang til
lagrede trafik- og lokaliseringsdata derfor kan vere et relevant efterforskningsmiddel
for politiet, er ikke et element som bgr indga i en afgransning af hvad der er grov
kriminalitet.

Registrering af taletidskort

51. Ifelge lovskitsen (side 55) vil Justitsministeriet fremsette et lovforslag om, at der ved salg
af taletidskort fremadrettet skal ske registrering af oplysninger om kgberens identitet. Det
fremgar ikke hvilke oplysninger der skal registreres, og i hvilket omfang de eventuelt skal
dokumenteres eller verificeres af teleudbyderen eller salgsstedet for salg af taletidskort.

52. En arbejdsgruppe under Justitsministeriet har arbejdet med overvejelser om dette siden
2006 uden at tidligere justitsministre har fundet anledning til at indfere en sddan

22 Jf. Tele2-dommen premis 99.
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https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2014/Notat%20om%20logningsdirektivet.pdf
https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2014/Notat%20om%20logningsdirektivet.pdf

registrering af kgberne af taletidskort. Ved Justitsministeriets mgdereekke med
civilsamfundsorganisationer i oktober-november 2016 om revision af logningsreglerne blev
det bekreeftet, at der ikke (i 2016) var planer om registrering af taletidskort. Ikke mindst i
lyset af den teknologiske udvikling og de nuverende mere ”graenseoverskridende”
markedsforhold pa telemarkedet (jf. punkterne nedenfor) undrer det derfor IT-Politisk
Forening, at forslaget om registrering af taletidskort pludseligt kommer i 2021.

53. Da registrering af taletidskort blev overvejet for 15 ar siden, var taleopkald og SMS-
beskeder via almindelige GSM-telefoner den primeere (eller eneste) mulighed for mobil
kommunikation mellem personer. Siden 2006 har den teknologiske udvikling flyttet en del
af tale- og beskedkommunikationen fra mobiltelefoni til apps pa smartphones, hvor
teleselskaberne alene ser mobildatatrafik uden at vide hvad denne datatrafik indeholder
(hvem der kommunikerer med hvem). Der er sagar et marked for serligt sikre ”crypto”
telefoner, som kommunikerer indbyrdes via mobildatatrafik, og hvor enhederne kommer
med egne SIM-kort, antageligt fra et land hvor der ikke er krav om individuel registrering
abonnenter for SIM-kort.”

54. Markedsforholdene pa telemarkedet har endret sig betydeligt siden 2006, og muligheden
for ”free roaming” i EU betyder, at der pa danske mobilnet vil befinde sig et veesentligt
stgrre antal udenlandske SIM-kort end for 10-15 ar siden.

55. Den fremtidige teknologiske udvikling vil formentlig byde pa et stort antal IoT-enheder
(Internet of Things), som gar brug af mobilnettet til datatrafik (iseer 5G). Disse enheder vil
ofte ikke kunne henfgres til en bestemt person, men de vil have mobildatatrafik som i
praksis ikke vil kunne skelnes fra smartphones der ggr brug af kommunikations apps.

56. Disse forhold vedrgrende den teknologiske og markedsmessige udvikling pa
mobilmarkedet ma fare til den konklusion, at de potentielle fordele for politiet ved en
kaberregistrering af taletidskort i 2021 er vaesentligt mindre end tidligere.

57. For de personer, som bliver bergrt af krav om registrering, vil ulemperne imidlertid veere de
samme som tidligere. Personer som har behov for anonym kommunikation, eksempelvis en
whistleblower hos en efterretningstjeneste som vil kontakte en journalist om ulovlig
masseovervagning af befolkningen, kan ikke lengere bare kgbe en “burner phone” (en
billig GSM-telefon og taletidskort, som smides vak efter et enkelt opkald) for at beskytte
sig mod riskoen fra de repressalier, som en sédan afslgre vil kunne medfgre.*

58. Krav om kgberregistrering af taletidskort kan medfgre, at nogle personer (eksempelvis
seerligt udsatte grupper som hjemlgse) vil blive afskaret fra at gore brug af mobiltelefoni,
fordi de ikke kan levere den dokumention for deres identitet, som kgberregistreringen
kreever. En del taletidskort seelges via kiosker, og hvis disse salgssteder fremover skal
opbevare kopier af ID-dokumenter eller andre registreringer baseret pa fremvisning af ID-
dokumenter, vil der blive skabt nye risici for identitetstyveri. Online-registrering med
NemlID er ikke en mulighed for alle, eksempelvis personer som kun opholder sig
midlertidigt i Danmark. Det er heller ikke alle fastboende borgere som har NemID.

59. For at opsummere er der betydelige praktiske udfordringer ved en ordning med
kaberregistrering af taletidskort. I'T-Politisk Forening vil som minimum opfordre til, at

23 Et eksempel er tjenesten EncroChat, som dog ikke leengere eksisterer pa dette specialiserede marked.
24 Dette er alene et hypotetisk eksempel. Enhver lighed med virkeligheden er aldeles utilsigtet.

11



60.

Justitsministeriet foretager en grundig konsekvensanalyse af disse aspekter, herunder
en menneskeretlig vurdering af risikoen for at visse udsatte persongrupper kan blive
helt afskaret fra at kommunikere med andre mennesker via mobiltelefoni, inden et
lovforslag om registrering af taletidskort fremsattes.

Sidst men ikke mindst finder IT-Politisk Forening det principielt forkert, at borgerne skal
registreres hos staten som betingelse for at de far ”lov” til at kommunikere med hinanden,
uanset at denne registrering i visse tilfeelde maske kun vil indebere beskedne administrative
byrder for borgerne.

Indsamling i realtid af trafik- og lokaliseringsdata

61.

62.

63.

Ifolge preemis 183-189 i LQDN-dommen indebeerer indsamlingen af data i realtid, der gor
det muligt at lokalisere et terminaludstyr, et stgrre indgreb end adgang til tilsvarende
historiske (lagrede) lokaliseringsdata. Kravene for adgang til data i realtid skal derfor vere
strengere, fordi der er tale om et stgrre indgreb. Efter IT-Politisk Forenings umiddelbare
vurdering kan denne del af LQDN-dommen have konsekvenser for retsplejelovens
bestemmelser om teleobservation (§ 791 a, stk. 5, nr. 1), hvor de materielle betingelser for
indgrebet ikke synes at afspejle EU-Domstolens vurdering af indgrebets omfang.

I lovskitsen omtales denne del af LQDN-dommen alene i fodnote 2 som ”en serlig fransk
regel vedrgrende mulighederne for at fa kunne adgang til trafik- og lokaliseringsdata i
realtid”. Der er imidlertid tale om en generel fortolkning af e-databeskyttelsesdirektivet i
lyset af Charteret for sa vidt angar myndigheders adgang til trafik- og lokaliseringsdata i
realtid.

Af tidsmeessige arsager vil IT-Politisk Forening falge op pa spergsmalet om adgang til
trafik- og lokaliseringsdata i realtid pa et senere tidspunkt.

12



