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Chat Control | én saetning..

e Artikel 10, stk. 1

- Udbydere [..] der har faet et opsporingspabud,
efterkommer pabuddet ved at installere og
drive teknologier til opsporing af udbredelsen af
kendt eller nyt materiale, der viser seksuelt
misbrug af barn, eller hvervning af bgrn [..] ved
hjeelp af de tilsvarende indikatorer, der stilles til
radighed af EU-centret [..]

» Overvagning NSA-style

- Which people? The whole kingdom, Snow White
(alle brugere)


https://youtu.be/1tMNssI56Hc?t=70

Lidt lsengere version

* Forordning om regler til forebyggelse og
bekaempelse af seksuelt misbrug af barn
 Omfattede udbydere
- Interpersonelle kommunikationstjenester ("chat”™)
- Hostingtjenester (private og offentlige)
— App stores (risiko vurdering/begraensning)
- Internetudbydere (blokering pa URL niveau)

* Forskellige krav


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM:2022:209:FIN

Chat- og hostingtjenester

* Alle udbydere

- Risikovurdering ("Iinternettet er farligt for bgrn”)
- Risikobegraensning, fx alderskontrol

- Risikorapportering til national myndighed
* Hvis betydelig risiko for anvendelse til misbrug
af bagrn: pabud om opsporing i tre versioner
- Kendt CSAM
- Ukendt CSAM
- Grooming (hvervning af barn)



Teknologier til opsporing

* Kendt materiale
- Perceptual hashes (PhotoDNA, Neuralhash, m.v.)
- Moden teknologi med forholdsvis hgj praecision

e Ukendt materiale

— Al classifiers til at genkende misbrug af barn
— Stor usikkerhed

e Grooming
— Al classifiers til at genkende grooming
- Endnu starre usikkerhed



Server-side scanning

Figure 1: detection of CSA in communications that are not end-to-end encrypted
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Hvad med kryptering?

« Ogsa omfattet! (godt skjult i forslaget)

— The proposed obligations on service providers as
regards the detection of child sexual abuse material
are technologically neutral, meaning they do not
prescribe which technology should be used for
detection. It is an obligation of result not of
means, leaving to the provider the choice of
technology to be operated [..].

This includes the use of encryption technology.


https://ec.europa.eu/commission/presscorner/detail/en/QANDA_22_2977

Client-side scanning (CSS)

 Annex 9 | konsekvensanalysen
- ldentisk med udkast laekket | september 2020

- Ingen svar pa den omfattende kritik af CSS, fx
"Bugs in our Pockets” papiret fra oktober 2021

* Er det teknisk muligt?

— Apple udsplil i august 2021 om kendt CSAM, som
blev trukket tilbage efter voldsom kritik

- Starre Al model pa device? Naeppe muligt.

* WhatsApp og Signal har offentligt afvist at
kompromittere deres E2EE tjenester


https://www.politico.eu/wp-content/uploads/2020/09/SKM_C45820090717470-1_new.pdf
https://arxiv.org/abs/2110.07450
https://www.wired.com/story/apple-photo-scanning-csam-communication-safety-messages/
https://www.theguardian.com/technology/2023/mar/09/whatsapp-end-to-end-encryption-online-safety-bill
https://signal.org/blog/uk-online-safety-bill/

Client-side scanning

Figure 4: all detection done on-device
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Client-side scanning med
match af hashes pa server

Figure 5: on-device hashing with matching at server
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Fra EU forslag til vedtagelse...

 Kommissionen fremseetter forslag (maj 2022)

* |gangvaerende proces
- Europarlamentet laver aendringsforslag
- Radet laver aendringsforslag

* Derefter: trilog-forhandlinger

- Endelig lovtekst typisk "et sted mellem” positioner
fra Radet og EP
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Highlights siden marts 2023

« Game changer: juridisk vurdering fra Radets
Juridiske Tjeneste (april 2023)

* EPRS konsekvensanalyse (april 2023)

* Europarlamentet
- Udtalelser fra IMCO, FEMM, CULT og BUDG
- LIBE arbejder stadig pa EP’s position

« Radets position ("generel indstilling”) planlagt til
28/9, men er udskudt
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Radets Juridiske Tjeneste

* Legal Opinion om Chat Control 26. april

» Baseret pa EMD-domme om logning m.v.
— Generel og udifferentieret scanning ikke tilladt

— Generel scanning af indhold kraenker det
vaesentlige indhold af ret til privatliv

- Permanent overvagning af (stort set) alle
Kommunikationstjenester

- Pabud om opsporing skal vaere malrettet
- Bagdgr | E2EE svaekker sikkerhed for alle brugere
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https://www.statewatch.org/media/3901/eu-council-cls-opinion-csam-proposal-8787-23.pdf

EPRS konsekvensanalyse

» Utilfredshed | LIBE med Kommissionens
konsekvensanalyse [SWD(2022) 209 final]
* Meget kritisk, bade juridisk og teknisk plan

- Teknisk: kun scanning for kendt CSAM (hashing)
har tilstreekkelig praecision

- Juridisk: meget ala Radets Juridiske Tjeneste

* Praesenteret medio april 2023

- En uge far udkast til LIBE rapport fra Javier
Zarzalejos (EPP)
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022SC0209
https://www.europarl.europa.eu/thinktank/en/document/EPRS_STU(2023)740248

Europaparlamentet

 Juridiske vurderinger har gjort stort indtryk

For sent til Zarzalejos’ udkast til rapport, men..

- Mange andringsforslag fra alle grupper (inkl. EPP) om

malrettede pabud om opsporing

* IMCO Opinion 29. juni 2023

Beskyttelse af krypterede tjenester (E2EE), ogsa mod
client-side scanning

Ingen obligatorisk aldersverifikation
Kun nummer-uafhangige tjenester (ikke telefoni)

Vis malretning af pabud om opsporing, men ikke
tilstraekkeligt
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https://edri.org/our-work/the-eus-internal-market-committee-votes-for-protecting-encryption-in-the-csa-regulation/

Status i LIBE (EP)

» Zarzalejos sgger kompromis om
- Generelle eller malrettede pabud om opsporing
- Beskyttelse af kryptering (mere/mindre vandtaet)
- Skal frivillig scanning tillades for udbyderne?

- Risikobegreensning, herunder aldersverifikation

* Stor uenighed blandt MEPs

— Geelder alle grupper, men isaer S&D og Renew
- LIBE medlemmer vs alle MEPs

* LIBE afstemning ultimo oktober (udsat igen)
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https://edri.org/our-work/voluntary-detection-measures-still-on-the-table-for-the-csa-regulation/

Radet (EU-landene)

 Kompromistekst fra spansk formandskab
- TL;DR ignorerer Radets Juridiske Tjeneste

- Opsporingspabud: samtaler undtaget, ellers ingen
vaesentlige aendringer i artikel 7-11

- Statslige kommunikationstjenester undtaget!
- Svensk forslag om at beskytte E2EE droppet
- Fa aendringer om risikovurdering (artikel 3-6)
— Store aendringer | andre dele af CSA-forordning

« Afstemning planlagt til RIA-radsmgade 28/9
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https://edri.org/our-work/council-poised-to-endorse-mass-surveillance-as-official-position-for-csa-regulation/

Blokerende mindretal i Radet

* Fire lande, der repraesenterer 35% af EU's
befolkning, kan blokere (voting calculator)
* Aktuelle positioner ifglge netzpolitik.org

- For: Spanien, Irland, Ungarn, Letland, Litauen,
Rumeenien, Bulgarien, Cypern, Italien og Kroatien

- Imod: Tyskland, @strig, Polen, Nederlandene,
Sverige, Estland og Slovenien (36,07%)

- Maske: Frankrig, Luxemburg og Finland
« Ny kompromistekst eller pres pa mindretal?
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https://www.consilium.europa.eu/en/council-eu/voting-system/voting-calculator/
https://netzpolitik.org/2023/internes-protokoll-eu-rat-verschiebt-abstimmung-ueber-chatkontrolle/

Chat Control news updates

EDRI CSAR document pool (link)
Stop scanning me! (link)
Patrick Breyers Chat Control webside

Dansk Chat Control webside
Nyhedsmedier: netzpolitik.org (mest pa tysk)
Danske nyhedsmedier? Ved at starte..
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https://edri.org/our-work/csa-regulation-document-pool/
https://stopscanningme.eu/en/
https://www.patrick-breyer.de/en/posts/chat-control/
https://chatcontrol.dk/
https://netzpolitik.org/
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